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 معرفی سند هدف امنیتی -1

 هدف امنیتی مرجع سند  -1-1

 نمادایران مالی اداریسند هدف امنیتی سیستم  هدف امنیتیسند عنوان

 6 نسخه

 1402/02 تاریخ

 شركت نمادایران نویسندگان

 مرجع هدف ارزیابی -2-1

 شركت نمادایران نام تولید کننده )شرکت(

 مالی ادارینرم افزار  نام محصول

 شبکه)ویندوزی(نرم افزار كاربردی تحت  نوع محصول

 4.1.0.0 نسخه 

 

 مرور کلی هدف ارزیابی -3-1

 ممیزی امنیت 

  / رمزنگاریدرهم سازی 

 احراز هویت 

 مدیریت امنیت 

 كنترل دسترسی 

 كانالها/مسیرهای مورد اعتماد 

 كنترل گردش مستندات و اطلاعات  

 

 توابع امنیتی اصلی هدف ارزیابی -1-3-1

 نوع هدف ارزیابی   -2-3-1

سروری  مالی ادارینرم افزار  ست كه معماری آن كلاینت  وده و در نتیجه بنمادایران،نرم افزار كاربردی تحت ویندوز ا

 پروفایلهای حفاظتی زیر میباشد :  منطبق با

 برنامه های كاربردی تحت شبکه 

 برنامه كاربردی 

  

http://eram.ito.gov.ir/documents/21604/23021/doc484432768
http://eram.ito.gov.ir/documents/21604/23021/doc465777037
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 هدف ارزیابیافزار پیش نیاز افزار/میانافزار/سختنرم -3-3-1

 افزار، نرم افزار و میان افزارهای لازم برای كاركرد محصول بیان شده است:در جدول زیر سخت

 حداقل الزامات هاکامپوننت

 Window 10 سیستم عامل

RAM 2 GG GG GGGGGG 
H.D.D 20 GG GG GGGGGG 

Network 100 GGGG 

 

 توصیف هدف ارزیابی -4-1

 حوزه فیزیکی -1-4-1

 شود:افزاری مورد استفاده با توجه به پیکربندی ارزیابی در جدول زیر معرفی میافزاری و نرمعناصر سخت

 شماره مدل یا نسخه عناصر محصول

 محصول شركت الکترونیکی بردهای هوشمند قفل سخت افزاری
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 حوزه منطقی -2-4-1

شناخته می شخص هریک از كاركاركردهای امنیتی هدف ارزیابی تحت عنوان حوزه منطقی  صورت م كردها و شود كه باید به 

 شرح آنها در این قسمت مطرح شود.

 توصیف کارکردها

 و احراز هویت دوعامله و رمز عبور  بوسیله نام كاربری احراز هویت

 گروه كاربری  بوسیله برنامه مجوزدهی به هر كاربر یا مدیریت امنیت

شده در الزامات امنیتی و  همچنین عملیات مهم كاربران در  ممیزی طح هر سثبت ممیزی موارد ذكر 

 سیستم اطلاعاتی شركت نماد ایران

ه و الگوریتم های ذكر شاااده امنیتی بصاااورت محرمانداده های حسااااس كاربر طبق الزامات  سازی/رمز نمودن داده درهم

 نگهداری میشوند.

 كانالها/مسیرهای مورد اعتماد

 

 TLSو پایگاه داده با استفاده از پروتکل   مسیر ارتباطی امن بین كاربران

جودیتهای دارد، به طوری كه تنها موقابلیتهای لازم برای محدود كردن دسترسی را  محصول كنترل دسترسی

 .دارند مجاز به داده و كاركردهای محصول دسترسی

كنترل گردش مستندات و 

 اطلاعات

 

تنها كاربران  همچنین.داكثر اندازه فایل میتواند به صورت پویا برای هر نوع سند تعریف شودح

 .دارند را ارسال هر ركورد و مجاز،مجوز صدور

ارتباط امن  و تنها با محصول به هیچگونه  منبعی )نرم افزاری و سخت افزاری( دسترسی ندارد حفاظت از داده ها

 به شبکه متصل میشود.
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 ادعای انطباق -2

 انطباق با استاندارد ارزیابی امنیتی معیار مشترک -1-2

یابی  ندارد ارز تا با استت باق  انط

 امنیتی معیار مشترک

ISO/IEC 15408, version 3.1, revision 5,2017 

 دومها )قستتمت SFRانطباق با 

 (CCاز 

 توسعه یافته

ها )قسمت سوم SARانطباق با 

 (CCاز 

 منطبق

 انطباق با پروفایل حفاظتی -2-2

 (1نسخه  96 اسفند) برنامه های كاربردی تحت شبکه - نام پروفایل حفاظتی

 (1نسخه  95)مهربرنامه كاربردی -
 

 انطباق با سطح تضمین امنیتی -3-2

 EAL 1 سطح تضمین امنیتی

  

http://eram.ito.gov.ir/documents/21604/23021/doc484432768
http://eram.ito.gov.ir/documents/21604/23021/doc465777037
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 تعریف مسائل امنیتی -3

 مشیخط -1-3

 توصیف خطمشی

تند و گردد، ركوردها محافظت شده هستمام رخدادها بر روی محیط كاری محصول باید ثبت  ممیزی کامل

 .تشخیص و جلوگیری از نقض امنیتی مورد بررسی قرار میگیرند معمولاً به منظور

د. طوری های تعاملی تحت كنترل محصول باید تغییر یابن پیکربندی پیشفرض محصول و مؤلفه پیکربندی مناسب

. سرویسهایی عملیاتی آن به دست آوردنتواند اطلاعاتی در رابطه با محصول و محیط  كه مهاجم

 یركتوری نیستند، باید غیرفعال گردند. پارامترهای پیکربندی همچون دا كه مورد استفاده

rootبری مقادیر احراز هویت پیشفرض، نام كار،404 و صفحات  پیشفرض، خطاهای پیشفرض

 نسخه را پیشفرض كه اطلاعات داخلی همچون شماره پیشفرض، پورتهای پیشفرض، صفحات

ا هر یاست به خصوص زمانی كه محصول  مشی سازمانی بسیار مهم آشکار مینمایند. این خط

 مؤلفه تعاملی به طور گسترده مورد استفاده قرار میگیرد؛

مله مهاجم با حبا تضمین نمودن منحصر به فرد بودن پارامترهای پیکربندی میتوان از  بنابراین

 .دست آورده جلوگیری نمودمحصول مشابه به  اطلاعاتی كه از

 امضای دیجیتال

 

 .امضای دیجیتال مورد استفاده باید مطابق با استانداردهای مورد تائید موجود باشد

 تهدیدات -2-3

 توصیف تهدید

 مهاجم میتواند با اسااتفاده از هویت جعلی/ساارقتی به محصااول دسااترساای پیدا كند. این دسترسی غیرمجاز

ستفاده  سی میتواند با ا ستر سرقتی، آدرسد صورت گیرد IP هویت   مهاجم .جعلی و غیره 

ربری، میتواند با ساااود بردن از نقضاااهای امنیتی همچون تغییر ندادن كلمه عبور و نام كا

اقعی به استفاده از كلمه عبور ساده، غیرفعال نکردن حساب كاربری آزمون بر روی سیستم و

كاربر فعال داده باقیمانده كاربر قبلی/محصول دسترسی پیدا كند. همچنین مهاجم میتواند از 

 .د ببردیا داده باقیمانده كه در طول ارتباطات و عملیات داخلی یا خارجی ایجاد شااده سااو

ساس مرتبط با كاربران محصول یا خود محصول ب های میتوانند داده این داده شند. های ح ا

 .ها و خود محصول سبب آسیب شود مهاجم میتواند با دسترسی به داده

ستندات و داده تغییر غیرمجاز صول میتواند بدون مجوز تغییر ركوردهای، م سط مح شده تو  های حفاظت 

ادی، داده كاربر یابند. مهاجم میتواند با گمراه نمودن مدیر سیستم، واردكننده داده یا كاربر ع

ن داده و شانیا داده محصول را به دست آورد. مهاجم میتواند از طرق غیرقانونی خود را مجاز 

تهدید  های حفاظت شده توسط محصول را تغییر دهد. این مستندات و ركوردها یا دیگر داده

ست  ست. مهاجم ممکن ا شده نی ضمین  ستندات ت صحت ركوردها و م زمانی رخ میدهد كه 

ه با ساااود بردن از این ت یب  یا كد منبع برآید. بدین ترت دید درصااادد تغییر داده ممیزی 

 .محصول پیدا كنددسترسی غیرمجازی به 
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 توصیف تهدید

الباً یک اقدام یا یک تراكنش صااورت گرفته بر روی محصااول میتواند رد گردد. این حمله غ انکار

ستم از حمل سی شدن مدیر  سبت به آگاه ن ست تا ن صول ا ه آخرین اقدام مهاجم بر روی مح

 ركوردهای ممیزی جلوگیری كند اطمینان یابند. همچنین مهاجم میتواند از

كردن تعداد  یا مهاجم میتواند با اضااافه )مثال با ایجاد ساارریز در دنباله ممیزیبه عنوان  (

 .یا ركوردهای غلط به دنباله ممیزی، مدیر سیستم را گمراه كند ركوردهای بالا

. دون مجوز افشاااگ گرددهای محرمانه كه توسااط محصااول محافظت میشااوند میتواند ب داده افشای اطلاعات

. ساااند یا داده دساااترسااای غیرمجازی یابدمیتواند به یک ركورد، برای مثال،كاربر عادی

یا  عادی  كاربر  یک  له گردد.  به این حم ند منجر  كافی میتوا نا های كنترلی  پراتور اپارامتر

 .ت محرمانه گرددعالامداً یا غیر عمد موجب افشاگ اطواردكننده داده میتواند ع

ه گردد. ستفادا دسترسی یا بلا بازه زمانی غیرقابل مهاجم میتواند سبب گردد محصول در یک انکار سرویس

صورت میگی این امر معمولا سیار در یک بازه زمانی كوتاه  ستهای ب سال درخوا رد طوری با ار

سخ نخواهد بود صول قادر به پا ساده .كه مح سته نوع  سال درخوا شامل ار ای ای از حمله 

شااناخته میشااود. نوع دیگر   DoS مشااخص اساات كه به نام حمله IP بساایار از یک رن 

شرفته ست كه از DDoS تر حمله پی ستفاده میکند و محدودیتی بر روی  BOTNET ا ا

 .ورودی ندارد IP آدرس

فاده از این مهاجم میتواند یک ركورد، سند یا داده مضر را در داخل محصول وارد كند. با است های ورودی مخرب داده

ساب كاربری یک كاتهدید، مهاجم میتواند به داده كاربر خ سی پیدا كند، ح ستر ربر را اص د

 .به دست گیرد یا به بخشی از كاركردها یا تمام كاركردهای محصول دسترسی یابد

ها،  ادههای مخرب و تغییر د مهاجم میتواند با سااود بردن از دسااترساای غیرمجاز، ورود داده سطح دسترسی بالاتر

 .تر كندلابه دست آوردن سطح مجوز با عی دردسترسی محدودی به محصول یابد و سپس س

ساس های ح در حمله شنود شبکه، مهاجم در مکانی در شبکه مستقر میشود تا انتقال داده شنود شبکه

های  ادهبین محصول و مقصد موردنظر را مورد نظارت قرار دهد. این حمله شامل نظارت بر د

مثال  یا محلی اساات. به عنوان ردوبدل شااده بین محصااول و یک یا کند كاربر از راه دور و

ورود  ومیکند تا جهت احراز هویت  تلاشمیتوان به موردی اشااااره كرد كه در آن یک كاربر 

 .به برنامه، اطالعات محرمانه خود را وارد میکند

T.NETWORK_ATTACK گیرد. فرد مهاجم روی یک كانال ارتباطی یا هر جای دیگری از زیرساخت شبکه قرار می

رتباطات میان اسعی در برقراری ارتباط با برنامه كاربردی نمایند یا در  ممکن استمهاجمان 

 نفوذ كنند دست ببرند تا بتوانند به آن افزار برنامه كاربردی و دیگر نقاط پایانی نرم

T.NETWORK_EAVESDROP گیرد. فرد مهاجم روی یک كانال ارتباطی یا هر جای دیگری از زیرساخت شبکه قرار می

ی را مشاهده های انتقالی بین برنامه كاربردی و دیگر نقاط پایان داده اجمان ممکن استمه

 .كنند یا به آنها دسترسی یابند

T.LOCAL_ATTACK سترسی ویژه دافزارهایی كه امتیاز  افزارهای عادی )نرم فرد مهاجم ممکن است از طریق نرم

ل شود. آن اجرا میشود، وارد عمپلتفرمی كه برنامه كاربردی روی  ندارند( موجود روی

برنامه  قالب فایل یا ارتباطات محلی، وارد مهاجمان ممکن است ورودیهای آلوده را در

 .كاربردی كنند

T.PHYSICAL_ACCESS شده، دسترسی پیدا كند مهاجم ممکن است به اطلاعات حساس بایگانی. 



 سیستم مالی اداری نمادایران سند هدف امنیتی 57 | 10

 

1402/02/05 ST-NamaadIranSoftware-4.1.0.0 6.0 نسخه 
 

 

 فرضیات -3-3

 توصیف فرضیه

 دیده کاربران آموزش
اند  دهدی افیكربندی و مدیریت محصول آموزش تمام كاربران مسئول نصب، پیکفرض شده است كه 

 .نمایند را دنبال می و قوانین

 دهندگان توسعه

 دیده آموزش

اد مورد نویس، طراح، غیره( افر فرض شده است كه افراد مسئول توسعه محصول )همانند برنامه

 .مینمایندو بدون هیچ نیت مخربی قوانین را دنبال  اعتمادی بوده

 دهندگان مجرب توسعه
و تمام  دهنده محصول در زمینه امنیت تجربه كافی داشته فرض شده است تمام كارمندان توسعه

 .ندنمای پذیریهای شناخته شده را اتخاذ می لازم برای مقابله با تمام آسیب راهکارهای

 محیط امن

نظر  برای محیط كاری محصول دربینیهای محیطی و فیزیکی لازم  فرض شده است كه تمام پیش

ده ششده است. فرض شده است كه دسترسی به محیط كاری محصول به طور مناسب محدود  گرفته

كاری دسترسی برای یک بازه زمانی منطقی حفظ شده است. فرض شده است كه سازو و ركوردهای

د. همچنین شخیص دهو مستندات كه غیرقانونی از محصول به دست آمده را ت وجود دارد تا ركوردها

 فرض شده است كه در قبال

 .اقدامات مناسبی صورت میگیرد DoSحملات 

 

 پشتیبان گیری مناسب

و دیگر  سازی ذخیره فرض شده است كه هرگونه داده ایجاد شده یا وارد شده توسط محصول، واحد

ای  یچ دادهپشتیبان هافزاری دارای پشتیبان مناسبی هستند و بنا بر وجود نسخه  سخت های مؤلفه

 .از دست نمیرود

 .همچنین به علت شکست در سیستم، قطع سرویسی رخ نمیدهد

 ارتباطات

حصول جهت فرض شده است كه تمام ارتباطات و كانالهای ارتباطی مورد استفاده توابع امنیتی م

 نهادهای خارجی كه تحت حفاظت توابع محصول نیستند؛ ارتباط با

 .شنود شبکه و غیره حفاظت میشوند و DoSبه طور مناسبی در قبال حملاتی کون 

 تحویل امن
رآیند فرض شده است كه تمام اقدامات امنیتی لازم در طول تحویل محصول اتخاذ شده است. ف

 .نهادهای مطمئن و واجد شرایط صورت میگیرد تحویل توسط

 .اتخاذ میشود DDoSفرض شده است كه اقدامات امنیتی لازم در قبال حملات  انکار سرویس توزیع شده

A.PLATFORM 
 اعتماد است و شامل پلتفرم اجرای محصول منوط به یک پلتفرم رایانشی قابل

 فرم برای محصول فراهم كرده است. پلت زیرین و هرگونه محیط زمان اجرا كه

A.PROPER_USER 
را در تبعیت از  افزار روی عمد دست به اشتباه یا خرابکاری نمیزند و نرمكاربر برنامه كاربردی از 

 .سازمانی كه از آن استفاده میکند، به كار میگیرد سیاستهای امنیتی

A.PROPER_ADMIN 

افزار را  ت و نرمدقت نیس راهبر برنامه كاربردی از روی عمد دست به اشتباه یا خرابکاری نمیزند، بی

 .سیاستهای امنیتی سازمانی كه از آن استفاده میکند، راهبری مینماید در تبعیت از
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 اهداف امنیتی -4

 اهداف امنیتی برای هدف ارزیابی -1-4

 توصیف هدف امنیتی

 ممیزی

 

لکیتش محصول باید هر رخدادی كه در زمینه امنیتی دارای ارزش است را در حوزه ما

د. تغییرات و حذف محافظت كنباید از این ركوردها در قبال  ركورد كند. محصول

مدیر  و سریع ركوردها را بدهد و محصول باید به كاربران مجاز امکان بررسی آسان

 .سیستم را به موقع از رخداد امنیتی بحرانی آگاه كند

 احراز هویت

ند و مطابق با كمحصول باید هر كاربری را تعریف نموده و آنها را به طور امن احراز هویت 

 .مجاز كند مجوزهایشاننقش و 

ا ملزم به رمحصول باید برای احراز هویت كاربر، قوانینی تعریف كند طوری كه كاربران 

دها و بندی ركور عبور قدرتمند كند. محصول باید اجازه طبقه های استفاده از كلمه

نین برای قوانینی را تعریف كند. همچ بندی آنها مستندات را دهد و با توجه به طبقه

 میکند. محصول دات و ركوردهای شخصی امکان تعریف مجوز دسترسی را فراهممستن

 سترسی بهدباید برای كاربران به صورت انفرادی یا گروهی از كاربران سازوكار كنترل 

 .مستندات و ركوردها فراهم كند

ود را سمهاجم در تلاش است تا از تهدیدی کون رسیدن به سطح دسترسی بالاتر نهایت 

قویتری مدیر  از این تهدید، محصول باید با استفاده از سازوكارهای ای جلوگیریببرد. بر

 سیستم را احرازهویت كند. 

نی، محدود نمودن بازه زماIP سازوكارها میتوان به محدود نمودن رن  ، از جمله

 .شاره نموداکند فاكتوری و تركیبی از این روشها  احرازهویت بر اساس توكن، احرازهویت

 جریان داده کنترل

ی باید های ورود های غیرمجاز را كنترل و مدیریت كند. داده محصول باید گردش داده

عریف شده ت IPقرار گیرند. تعداد بالایی از درخواستها از یک رن   تحت فیلتر محتوایی

ا فراهم باید برای مدیر سیستم واسطی ر باشد. محصول DoS    میتواند بیانگر حمله 

 اجازه حفظ ترافیک شبکه تحت نظارتش را دهدكند كه به وی 

 .همچنین در صورت لزوم بتواند از سازوكارهای فیلترینگ استفاده كند

 صحت داده
 

 

 

یر بر ی ركورد با تشخیص هرگونه تغی محصول باید نسبت به صحت داده ممیزی و داده

ات لازم را داماطمینان حاصل كند و در صورت رخ دادن هرگونه تغییر اق ها روی این داده

 .انجام دهد

 مدیریت

یستم سمحصول باید برای مدیر سیستم تمام كاركردها را جهت مدیریت امن و كارآمد 

باید سازوكارهای كنترل دسترسی مناسبی جهت حفاظت از  فراهم كند. محصول

 .واسطهای مدیریتی در نظر گیرد

اهم آورد و كاربران را فر محصول باید برای مدیر سیستم امکان تغییر مجوزها و نقشهای

 .تنظیم كند یک كاربر خاص و/یا گروهی از كاربران نقشها و مجوزهایی مدیر بتواند برای

 مدیریت خطا
محصول باید صورت امن و كارآمد سازوكار مدیریت خطا فراهم كند. خطاهای رخ داده در 

محصول باید به كاربر به صورت امن و معنادار نشان داده شود. برای مثال،  طول عملیات
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به احراز هویت ناموفق را برگرداند، همچنین برای كاربر  محصول باید اطلاعات كلی مربوط

 عادی نباید اطلاعات جزئی کون شماره خط خطا

ه رخ داده برگردانده شود. از سوی دیگر مدیر سیستم باید سریعاً از شکست بحرانی ك

خطای برگشتی باید منجر به اقدام مناسب مدیر گردد. محصول در  مطلع گردد. جزئیات

 را حفظ كند. صورت رخ دادن خطا باید وضعیت امنی

 

 های باقیمانده مدیریت داده
به آن نیاز  ی باقیمانده از محصول زمانی كه دیگر محصول باید اطمینان دهد كه هر داده

 دسترس میگردد برداشته شده یا برای كاربران غیرقابل نیست از محصول

 TLSارتباطات امن مبتنی بر 
تباطی تمام كانالهای ارتباطی تحت كنترل توابع امنیتی محصول باید از پروتکل ار

TLSاستفاده نمایند. 

O.INTEGIRITY 

 

و  کنندروزرسانی را تضمین می های به پذیر، صحت نصب خود و بسته محصوولات انطباق

د. هیل مینماینور را در جهت كاهش تهدیدات، تساجرایی محیط مح همچنین اقدامات

وانایی نصب تهیچ، عاری از خطا هستند؛ بنابراین، افزارهای خیلی كمی، اگر نگوییم  نرم

نسجم، مصورت  ده بهش بنص افزارهای نرم روزرسانی یابی و به های تعمیر و عیب تهبس

 امهسازندگان پردازشگرها،برنهای سازمانی است. بکهش اقدامی ضروری برای امنیت

امات عاملها، اقد منویسان كامپایلر، فروشندگان محیطهای اجرا و فروشندگان سیست

تر كردن  اند كه با پیچیده محوری را در جهت كاهش تهدیدات ایجاد كرده محیط اجرایی

 میکند. نرم تر پرهزینه ارتر وبه آنها را برای مهاجمان، دشو وظایف سیستمها، كار نفوذ

از ن كار با اسوتفاده ها بهره ببرند.ایزوكارسا افزارهای برنامه كاربردی اغلب میتوانند از این

API این  توسط فعالسازی ده است؛ یاش د كه در زمان اجرا فراهمهایی انجام میشو

 سازوكارها از طریق كامپایلر یا لینکر

O.QUALITY 

 رویسها وذیر به جای پیاده سازی سسازی، محصولات انطباق پبرای تضمین كیفیت پیاده 

API و های خود،سرویسهاAPI را هایی را به كار میگیرند كه توسط محیط زمان اج

عملیات  خاص برای سرویسهای رمزنگاری و دیگر طور اهمیت این كار بهشده است. تأمین

لتفرم، فقط پز این قابلیت ا گیری بهرهتجزیه فایل و رسانه، بیشتر است. ای مثل پیچیده

 .ستند و پشتیبانی شده استههای  APIمنوط به استفاده از 

O.MANAGEMENT 

اسطهای برای تسهیل روند مدیریت توسط كاربران و سازمان، محصولات انطباق پذیر، و

یکنند. مای را برای نگهداری و پیکربندی امنیتی خود فراهم  شده منسجم و پشتیبانی

البها و سازوكار روزرسانی برنامه كاربردی با استفاده از ق به سازی و پیادهاین كار شامل 

ی فراهم كردن سازوكاری برا سازی پشتیبانی شده توسط پلتفرم و همچنین پیاده

 .پیکربندی است

O.PROTECTED_STORAGE 

نجر به از ی حوادثی كه م ی كاربر در نتیجه برای جلوگیری از افشای اطلاعات محرمانه

از  پذیر سازی میشوند، محصولات انطباق فیزیکی ابزارهای ذخیره ت رفتن كنترلدس

گذاری داده استفاده میکنند. این كار شامل رمز شده های بایگانی های حفاظت داده شیوه

جلوگیری  ها و ذخیره كلیدها توسط محصول است تا از دسترسی غیرمجاز به این داده ها

 شود.
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O.PROTECTED_COMMS 

ال )استراق جلوگیری از حملات تهدیدآمیز فعال )دستکاری بسته های داده( و غیرفعبرای 

ای حساس سمع(، محصولات انطباق پذیر از یک كانال مورد اعتماد برای انتقال داده ه

ونه داده استفاده میکنند. داده های حساس شامل كلیدهای رمزنگاری، گذرواژه ها وهرگ

كاربردی، در  امه كاربردی بوده و نباید خارج از برنامههای دیگری است كه مربوط به برن

 معرض دید باشند.
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 اهداف امنیتی برای محیط عملیاتی -2-4

 توصیف هدف امنیتی

 محیط امن

هد. دمحیط عملیاتی محصول باید نسبت به امنیت محیطی و فیزیکی محصول اطمینان 

ید امن محیط عملیاتی باها در  محدود گردیده و تمام مؤلفه دسترسی غیرمجاز باید

 گردد و تنها افراد مجاز باید اجازه دسترسی به

حصول محساس را داشته باشند. محیط عملیاتی محصول باید اطمینان دهد  های مؤلفه

محافظت شده است. از جمله  DDoSیا  DoSبه طور مناسب در قبال هر حمله 

رد استفاده و دیگر موا ورتهاسازوكارهای حفاظتی میتوان به غیرفعال نمودن سرویسها، پ

 .شده اشاره نمود

 ارتباطات
ی امن باید های ارتباط محیط عملیاتی باید برای ارتباط محصول با ابزارها و/یا رسانه

 .فراهم گردد

 دیده کاربران آموزش

ای محصول كننده از كاركرده محیط عملیاتی باید اطمینان دهد تمام كاربران استفاده

 .نمایند امنیتی را برآورده می و الزاماتآموزش كافی دیده 

 دهندگان توسعه

 دیده آموزش 

موزش آدهنده محصول  محیط عملیاتی محصول باید اطمینان دهد تمام كاربران توسعه

 .نمایند امنیتی را برآورده می كافی دیده و الزامات

 دهندگان مجرب توسعه

ل در ی محصو دهنده كارمندان توسعهمحیط عملیاتی محصول باید اطمینان دهد تمام 

پذیریهای  یبای لازم برای تمام آسه و آنها اقدامات مقابله زمینه امنیت تجربه داشته

 .امنیتی شناخته شده را در نظر میگیرد

 ممیزی کامل

های  ؤلفهمحیط عملیاتی محصول باید اطمینان دهد كه هر رخداد مرتبط امنیتی برای م

میزی ممیزی قرار میگیرند. این هدف امنیتی مکمل هدف م غیر از محصول نیز مورد

 برای محیط عملیاتی محصول است. ركوردهای

 .ند بودممیزی محصول در صورت تركیب با باقی ركوردهای ممیزی بسیار معنادار خواه

 تحویل امن

ام شود. تحویل و نصب محصول باید بدون به خطر افتادن هرگونه محدودیت امنیتی انج

اید پاک یا و/یا پارامترهای استفاده شده به منظور آزمون ب بر این، كاركردهاعلاوه 

 .دسترس گردند غیرقابل

 گیری مناسب پشتیبان

های  نسخه پشتیبان باید ایجاد گردیده و برای یک بازه زمانی منطقی تمام داده

ز ابرای این منظور ممکن است محصول را حفظ كند. باقیمانده در محیط عملیاتی

سازی و  از واحدهای ذخیره روالهای از پیش تعریف شده استفاده گردد. همچنین باید

 .افزاری نیز نسخه پشتیبان تهیه گردد های سخت دیگر مؤلفه

OE.PLATFORM 

عامل  تماجرای محصول متکی به یک پلتفرم رایانشی مورد اعتماد است. این شامل سیس

رفته شود كه در اختیار محصول قرارگاجرایی دیگری نیز می زیرین و هرگونه محیط

 .است
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 توصیف هدف امنیتی

OE.PROPER_USER 

 كاربر برنامه كاربردی از روی عمد دست به اشتباه یا خرابکاری نمیزند و 

یکند، به كار سازمانی كه از آن استفاده م افزار را در تبعیت از سیاستهای امنیتی نرم

 .میگیرد

OE.PROPER_ADMIN 

کاری نمیزند نیست و از روی عمد دست به اشتباه یا خرابدقت  راهبر برنامه كاربردی بی

میکند، راهبری  سیاستهای امنیتی سازمانی كه از آن استفاده افزار را در تبعیت از و نرم

 .مینماید
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 های امنیتینیازمندی -5

 .توضیحات : در متن الزامات زیر نوتاسیون انتخاب بصورت زیرخط دار و نوتاسیون اختصاص بصورت بولد نمایش داده شده است 

 های کاربردی تحت شبکه برنامه امنیتیالزامات کارکرد -1-5

 اند.تهیه شده زیر مطابق پروفایل حفاظتی برنامه های كاربردی تحت شبکهامنیتی الزامات كاركرد

شماره 

 المان
 تطابق الزام با استاندارد نام المان نام کلاس

1 

 ممیزی امنیت

 FAU_GEN.1.1 1 یزیداده مم دیتول

 FAU_GEN.1.2 2تولید داده ممیزی  2

 FAU_GEN.2.1 1 مرتبط نمودن هویت كاربر به رویداد 3

 FAU_SAR.1.1 1بازبینی داده ممیزی  4

 FAU_SAR.1.2 2بازبینی داده ممیزی  5

 FAU_SAR.2.1 1بازبینی داده ممیزی محدود 6

 FAU_SAR.3.1 1 بازبینی داده ممیزی قابل انتخاب 7

 FAU_SEL.1.1 1 انتخاب داده ممیزی 8

 FAU_STG.1.1 1 سازی رویدادهای ممیزی ذخیره 9

 FAU_STG.1.2 2 رویدادهای ممیزیسازی  ذخیره 10

 FAU_STG.3.1 1 اقدامات لازم در زمان از دست رفتن داده ممیزی 11

 FAU_STG.4.1 1 پیشگیری از اتلاف و از بین رفتن داده ممیزی 12
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13 
 نگاریعملیات رمز

 FCS_COP.1.1(1) (1)   1 عملیات رمزنگاری

 FCS_COP.1.1(2) ( 2) 1 عملیات رمزنگاری 14

15 

 از داده کاربر حفاظت

 FDP_ACC.1.1  1 مشی كنترل دسترسی خط

 FDP_ACF.1.1  1  عملیات كنترل دسترسی 16

 FDP_ACF.1.2  2   عملیات كنترل دسترسی 17

 FDP_ACF.1.3  3 عملیات كنترل دسترسی 18

 FDP_ACF.1.4  4   عملیات كنترل دسترسی 19

 FDP_RIP.2.1 حفاظت كامل از اطلاعات باقیمانده در منابع 20

21    

22    

23    

24    

25    

26    

27 
 حفاظت از داده کاربر

 FDP_SDI.2.1 2صحت داده كاربری ذخیره شده

 FDP_SDI.2.2 3صحت داده كاربری ذخیره شده 28

29 

 شناسایی و احراز هویت

 

 FIA_AFL.1.1  1مدیریت احرازهویت ناموفق

 FIA_AFL.1.2  2مدیریت احرازهویت ناموفق 30

 FIA_ATD.1.1 1مشخصات كاربر تعریف 31

 FIA_PMG_EXT.1.1 مدیریت كلمه عبور 32
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 FIA_UID.1.1  1احرازهویت كاربر 33

 FIA_UID.1.2  2احرازهویت كاربر 34

 FIA_UAU.5.1  1سازوكار احرازهویت کندگانه 35

 FIA_UAU.5.2  2سازوكار احرازهویت کندگانه 36

 FIA_USB.1.1  1موجودیت فعال متناظرهای امنیتی كاربر با  انقیاد مشخصه 37

 FIA_USB.1.2  2 های امنیتی كاربر با موجودیت فعال متناظر انقیاد مشخصه 38

 FIA_USB.1.3  3های امنیتی كاربر با موجودیت فعال متناظر انقیاد مشخصه 39

40 

 مدیریت امنیت

 FMT_MOF.1.1  1مدیریت كاركرد در محصول

 FMT_MSA.1.1  1های امنیتی مدیریت مشخصه 41

 FMT_MSA.3.1 3های امنیتی  مدیریت مشخصه 42

 FMT_MSA.3.2 4های امنیتی  مدیریت مشخصه 43

 FMT_MTD.1.1 (1) مدیر سیستم – 1های محصول مدیریت داده 44

 FMT_MTD.1.1 (2) د كننده دادهكاربر عادی، وار – 1های محصول مدیریت داده 45

 FMT_SMF.1.1  1كاركردهای مدیریتی محصول 46

 FMT_SMR.1.1  1 نقشهای امنیتی 47

 FMT_SMR.1.2  2 نقشهای امنیتی 48

49 
حفاظت از داده توابع امنیتی 

 هدف ارزیابی

 FPT_FLS.1.1  1 حفظ وضعیت امن در زمان شکست

 FPT_ITT.1.1 1انتقال داده امنیتی در داخل محصول 50

 FPT_TDC.1.1  1سازگاری داده امنیتی بین محصول و موجودیت امن 51
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 FPT_STM.1.1  1مهرهای زمانی 52

 FPT_TUD_EXT.1.2  2روزرسانی امن به 53

 FPT_TUD_EXT.1.3  3روزرسانی امن به 54

 FRU_FLT.1.1  1تحمل خطا تخصیص منابع 55

56 

 دسترسی به محصول

 FTA_MCS.1.1  1 محدودیت بر روی کندین نشست همزمان

57 
  2 محدودیت بر روی کندین نشست همزمان

 
FTA_MCS.1.2 

 FTA_SSL.3.1  1خاتمه دادن به نشستها توسط محصول 58

 FTA_SSL.4.1  1خاتمه دادن به نشستها توسط كاربر 59

 FTA_TAH.1.1  1سوابق دسترسی به محصول 60

 FTA_TAH.1.2  2سوابق دسترسی به محصول 61

 FTA_TAH.1.3  3سوابق دسترسی به محصول 62

 FTA_TSE.1.1  1برقراری نشست 63

64 

 های امنها و مسیرکانال

  

65   

66   

 FTP_ITC.1.1 1كانال امن  67

 FTP_ITC.1.2 2كانال امن  68

 FTP_ITC.1.3 3كانال امن  69
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70 

 نگاریعملیات رمز

 FCS_CKM.4.1 1 تخریب كلید رمزنگاری

 FCS_COP.1.1(3)  (3) 1 رمزنگاری و رمزگشای1-عملیات رمزنگاری  71

 TLS  Client(1) FCS_TLSC_EXT.1.1  پروتکل الزامات 72

 TLS  Client(2) FCS_TLSC_EXT.1.2  الزامات پروتکل 73

 TLS  Client(3) FCS_TLSC_EXT.1.3  الزامات پروتکل 74

75   

76   

 TLS Client(1) FCS_TLSC_EXT.1 الزامات پروتکل 77

78   

79 

 شناسایی و احراز هویت

 

 FIA_X509_EXT.1.1/Rev (ابطال1)X509 الزامات پروتکل

 FIA_X509_EXT.1.2/Rev (ابطال1)X509 الزامات پروتکل 80

 X509  (3) FIA_X509_EXT.2.1الزامات پروتکل 81
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 برنامه کاربردی تحت شبکه  الزامات کارکرد امنیتی

 کلاس ممیزی امنیت -1-1-5

 شرح المان المان شماره ها وابستگی مؤلفه

FAU_GEN.

1 
- FPT_STM.1 

1 FAU_GEN.1.1 

 :کندمیمحصول بر اساس رخدادهای قابل ممیزی زیر، ركورد ممیزی تولید 

 آغاز و اتمام توابع ممیزی 

 ی هایی كه بار حقوق تمامی رویدادهای قابل ممیزی )برای نوع داده حسااااس و داده

 .آمده است یکدارند( كه در جدول 

 

1 FAU_GEN.1.2 

 :داقل اطلاعات زیر را ثبت نمایدحباید برای هر ركورد ممیزی، محصول 

 صورتی كه كاربرد شته  تاریخ و زمان رویداد، نوع رویداد، هویت موجودیت فعال )در  دا

 باشد( و نتیجه )موفقیت یا شکست( رویداد

 نام دستگاه کاربر،نام کاربری ویندوز 

FAU_GEN.

2 
- FAU_GEN.1 

- FIA_UID.1 2 FAU_GEN.2.1 
هویت  ندباید بتوابرای رویدادهای ممیزی حاصل از اقدامات كاربران شناسایی شده، محصول 

 .و ثبت كند كاربری كه باعث ایجاد آن رویداد شده است را شناسایی

FAU_SAR.

1 
- FAU_GEN.1 

3 FAU_SAR.1.1 
کاربری های کاربران یا گروه  را برای های ممیزیی رویدادکلیه محصول باید امکان خواندن

 .فراهم نماید  مجاز

4 FAU_SAR.1.2 
طلاعات اکند كه كاربر بتواند آنها را درک و میركوردهای ممیزی را طوری فراهم باید محصاااول 

 .این ركوردها را تفسیر كند

FAU_SAR.

2 
- FAU_SAR.1 5 FAU_SAR.2.1 

اربرانی كاز مانع دسترسی خواندن ركوردهای ممیزی توسط كلیه كاربران به غیر باید محصول 

 .كه به صورت صریح مجاز به دسترسی خواندن هستند،گردد
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 شرح المان المان شماره ها وابستگی مؤلفه

FAU_SAR.

3 
- FAU_SAR.1 6 FAU_SAR.3.1 

اهم ركوردهای ممیزی را به نحوی فر سازی مرتبانتخاب و متدهای محصول امکان انجام 

 کد و نامنند تمام اطلاعات قابل نمایش ما كند كه كاربر مجاز بتواند آن ركوردها را براساس

 .مرتب كند ، نوع رخدادنام دستگاه،تاریخ/زمان، کاربر

FAU_SEL.1 
- FAU_GEN.1 

- FMT_MTD.1 7 FAU_SEL.1.1 

دن،از شاااای از رخدادها جهت ممیزی توابع امنیتی هدف ارزیابی باید قادر به انتخاب مجموعه

 های زیر باشد:مجموعه تمام رخدادهای قابل ممیزی براساس مشخصه

 نوع رخداد 

  های اهمیت باید برای عدم ثبت در فایلهای ممیزی کمرخدادتنها

 ممیزی انتخاب شوند

FAU_STG.

1 
- FAU_GEN.1 

8 FAU_STG.1.1 
ظت سازی را، از حذف غیرمجاز حفا ركوردهای ممیزی ذخیره شده در محل ذخیرهباید محصول 

 .كند

9 FAU_STG.1.2 
صول قادر به  شخیصمح شده، در محل ذخیر ت  هتغییرات غیرمجاز در ركوردهای ممیزی ذخیره 

 .هستسازی آنها 

FAU_STG.

3 
- FAU_STG.1 10 FAU_STG.3.1 

ایمیل از  با استفاده باید محدوده حجم قابل تنظیممحصول در صورت تجاوز دنباله ممیزی از 

 امربوطه رکاربران از طریق واسطهای محصول یک پیغام در گردش کار،،پیام کوتاه یا

 .کندمیمطلع 

FAU_STG.

4 
- FAU_STG.1 11 FAU_STG.4.1 

 تعداد ه بو   بگیرد رویدادهای ممیزی را نادیده  در صورت پر شدن دنباله ممیزی، باید محصول

x حذف از لاگ)طبق تنظیم رکورد عداد رکورد  ها را ت جدول لاگ،رکورد تدای  ( از اب

  حذف میکند.
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 قابل ممیزیلیست رویدادهای  -یک  جدول

 جزئیات رویداد قابل ممیزی مؤلفه

 1مرتبط نمودن هویت كاربر به رویداد

 
 تلاشهای ناموفق برای خواندن اطلاعات از ركوردهای ممیزی )پایه(

 

  خواندن اطلاعات از ركوردهای ممیزی )پایه( 1بازبینی داده ممیزی

 1انتخاب داده ممیزی
نجام عملیات اممیزی در حال  افتد در حالی كه توابع ممیزی اتفاق میثبت تمام تغییراتی كه در پیکربندی 

 باشند. )حداقل(

 

 اقدامات لازم در زمان از دست رفتن

 1داده ممیزی
 )پایه( عملیات انجام شده به دلیل پر شدن حافظه ممیزی بیش از حد آستانه

 

 داده پیشگیری از اتلاف و از بین رفتن

 1 های ممیزی
 سازی ممیزی )پایه( شده به دلیل شکست ذخیرهعملیات انجام 

 

 2های كاربری ذخیره شده  صحت داده
 بررسی )حداقل( آمیز برای بررسی صحت داده كاربری، شامل نمایش نتای  تلاشهای موفقیت

 )پایه(  تمامی تلاشها برای بررسی صحت داده كاربری، شامل نمایش نتای  بررسی

 

 

 احراز هویت كاربر
 ناموفق از سازوكار احرازهویت )حداقل( ثبت كاربرد

 ثبت تمام كاربردهای سازوكار احراز هویت )پایه(

 

 سازوكار احرازهویت کندگانه
 ثبت نتای  احرازهویت )حداقل(

 )پایه(زهویت فعال همراه با نتیجه نهائیاحراثبت هر سازوكار

 

 )موفق و ناموفق(تمامی كاربردهای سازوكارها برای شناسایی كاربر  شناسایی كاربر
شناسه كاربر شامل آدرس مبدأ، 

 پایانی اتصال شناسایی نقطه

 مدیریت كلمه عبور
 ثبت رد هر كلمه عبور آزمون شده توسط محصول )حداقل(

 ثبت تلاش موفق و ناموفق هر كلمه عبور آزمون شده توسط محصول )پایه(

برای مثال، رد و یا قبول كلمه 

 عبور كاربر
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 جزئیات رویداد قابل ممیزی مؤلفه

 های امنیتی كاربر با انقیاد مشخصه

 موجودیت فعال متناظر

موجودیت فعال(  ایجاد تی كاربر به موجودیت فعال )مانندهای امنی ثبت شکست انقیاد مشخصه

فقیت ایجاد شکست و مو تی كاربر به موجودیت فعال )مانندهای امنی شکست و موفقیت انقیاد مشخصه(()حداقل

 )(موجودیت فعال( )پایه

 

  های امنیتی )پایه( تمامی تغییرات بر روی مقادیر مشخصه های امنیتی مدیریت مشخصه

 -1های محصول  مدیریت داده

 مدیرسیستم
 های امنیتی محصول )پایه( تمامی تغییرات بر روی مقادیر داده

به خصوص تغییرات در مجوز 

ركوردها و اسناد  دسترسی به

 باید ثبت شود

اربر ك -1های محصول  مدیریت داده

 عادی،وارد كننده داده

 های امنیتی محصول )پایه( تمامی تغییرات بر روی مقادیر داده

 

به خصوص تغییرات در مجوز 

اسناد باید وركوردها دسترسی به

 .ثبت شود

 (2)عملیات رمزنگاری
 شکست و موفقیت و هر نوع عملیات رمزنگاری )حداقل(

 غیرفعال )پایه( موجودیتهای فعال وهای  هر حالتی از عملیات رمزنگاری كاربردی، مشخصه

 

 (2)عملیات رمزنگاری 

 شکست و موفقیت و هر نوع عملیات رمزنگاری )حداقل(

 های موجودیتهای فعال و هر حالتی از عملیات رمزنگاری كاربردی، مشخصه

 غیرفعال )پایه(

 

 عملیات كنترل دسترسی
(محصول )حداقل موجودیت غیرفعالآمیز برای اجرای عملیات بر روی  درخواستهای موفقیت  

پایه()موجودیت غیرفعال محصول  تمامی درخواستهای )موفق و ناموفق( برای اجرای عملیات بر روی یک  

های موجودیت  شناسایی داده

 غیرفعال

 های كاربری به محصول با ورود داده

 مشخصه امنیتی

 امنیتی )حداقل(های  آمیز، شامل هرگونه مشخصه ورود داده كاربری موفقیت

 امنیتی )پایه( های های كاربری، شامل هرگونه مشخصه تمامی تلاشها برای وارد كردن داده

 

 های كاربری از محصول با خروج داده

 مشخصه امنیتی

 آمیز )حداقل( خروج اطلاعات بهطور موفقیت

 همه تلاشها برای خارج كردن اطلاعات از محصول )پایه(
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 جزئیات رویداد قابل ممیزی مؤلفه

  تمامی تغییرات در رفتارهای كاركردی محصول محصولمدیریت كاركرد در 

 ثبت استفاده از كاركردهای مدیریتی )حداقل( كاركردهای مدیریتی محصول
 

 ثبت تغییرات در گروههای كاربری كه بخشی از یک نقش است )حداقل( نقشهای امنیتی
 

 های امنیتی بین سازگاری داده

 محصول و موجودیت امن

 های محصول )حداقل( از سازوكار سازگاری دادهثبت استفاده موفق 

 های محصول )پایه( ثبت استفاده از سازوكار سازگاری داده

 

 ثبت شکست در محصول )پایه( حفظ وضعیت امن در زمان شکست
 

 تحمل خطا
 ثبت هر شکست شناسایی شده توسط محصول )حداقل(

 است )پایه( شکستثبت تمامی قابلیتهای در حال قطع شدن محصول كه به دلیل 

 

 برقراری نشست
 ثبت منع آغاز نشست به دلیل سازوكار آغاز نشست )حداقل(

 ثبت تمامی تلاشها در آغاز نشست كاربر )پایه(

 

 محدودیت بر روی کندین نشست

 همزمان
 ثبت رد یک نشست مبتنی بر محدودیت نشستهای همزمان )حداقل(
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 جزئیات رویداد قابل ممیزی مؤلفه

 خاتمه دادن به نشستها
ار توسط ثبت خاتمه به نشست بیک یک نشست بیکار توسط سازوكار قفل نشست )حداقل( ثبت خاتمه دادن به

 مدیر سیستم )حداقل(
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 کلاس پشتیبانی از رمزنگاری -2-1-5

 شرح المان المان شماره ها وابستگی مؤلفه

FCS_COP.1(1) 

- FDP_ITC.1 

- FDP_ITC.2 

- FCS_CKM.1 

1 FCS_COP.1.1(1) 

بر اساااس یک الگوریتم  های رکوردهای ممیزی و دادهدادهبرای وارستتی صتتحت محصااول باید 

  180FIPS-2 اباجرا شااود كه مطابق  هیچکداماندازه كلید رمزنگاری  SHA-256رمزنگاری مشااخص 

 .باشد

FCS_COP.1(2) 
- FDP_ITC.1 

- FDP_ITC.2 

- FCS_CKM.1 

2 FCS_COP.1.1(2) 

   های رمزنگاری مشااخصالگوریتمبر اساااس مجموعه   سازی برای تولید داده درهممحصااول باید 
SHA  اجرا شود كه مطابق با   256 كلید رمزنگاریو اندازه FIPS 180-2    اشدب. 

 -  3 FCS_CKM.4.1 

 شدن متغیر حاوی کلید Disposeزطریق ا بر اساس متد تخریب كلید رمزنگاری محصول باید

 .ببرد رمزنگاری را از بین باشد، كلیدهای هیچ استانداردیكه بر اساس استاندارد  رمزنگاری

 -  4 FCS_COP.1.1(3) 

 را مطابق با الگوریتم رمزنگاری متقارن  رمزنگاری و رمزگشاییباید  محصول

AES­ XTS  مطابق مستند NIST SP 800­ 38E,  

AES-CBC  مطابق سندNIST SP 800- 38A 

 .بیتی را انجام دهد 256با اندازه كلید رمزنگاری   هیچکدامو 

 

 -  5 
FCS_TLSC_EXT.1

.1 

را رد كند. SSLو TLSهای  سازی كند و دیگر نسخه را پیاده  RFC 1.2TLS)5246(محصول باید 

 :سازی كند های رمز زیر را پیاده را با پشتیبانی از مجموعهTLSهمچنین 

 5246RFC 256مطابق با_CBC_SHA128TLS_RSA_WITH_AES_ 

 -  6 
FCS_TLSC_EXT.1

.2 
 .دتائید كن RFC 6125از 6شده با شناسه مرجع را با توجه به بخش  شناسه ارائهمحصول باید مطابقت 
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 -  7 
FCS_TLSC_EXT.1

.3 

مه سرور غیرمعتبر محصول باید كانال امن را فقط در صورت معتبر بودن گواهینامه سرور برقرار سازد. اگر گواهینا

 ماااااااحصاااااااااول باااااااایاااااااد باااااااه ناااااااظااااااار رسااااااااایاااااااد، 

 دیگری ماقداهیچ ،ارتباط را برقرار نسازد
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 شرح المان المان شماره ها وابستگی مؤلفه

FIA_AFL.1 - FIA_UAU.1 

1 FIA_AFL.1.1 

اعداد   ، یک عدد مثبت قابل تنظیم توسط مدیریک عدد مثبتمحصول باید بتواند با استفاده از 

 ورود به سامانها ناموفق احرازهویت مرتبط ب های، تلاش 2147483647 تا 1ی صحیح در بازه

 را تشخیص دهد.

 

2 FIA_AFL.1.2 

شتر از صورت گرفته برای احراز هویت بی شهای ناموفق  شد زمانی كه تعداد تلا سید  حد تعیین  ه ر

عمل  تر كردن را اجرا كند كه باعث پیچیده  حساب كاربری شخص را غیر فعال كندمحصول باید 

 احراز هویت مجدد كاربر شود

FIA_ATD.1 - - 3 FIA_ATD.1.1 

 :های امنیتی زیر را برای هر كاربر نگهداری نماید محصول باید مشخصه

 شناسه کاربر 

 متد احرازهویت مورد استفاده 

 داده احرازهویت 

 نقش کاربر 

 فعال، غیرفعال، بلوکه شده و غیره(وضعیت حساب کاربری( 

  هیچ مشخصه امنیتی دیگر  

 -  4 FIA_PMG_EXT.1.1 

بور های ع اند برای كلمه محصاااول باید قابلیتهای مدیریت كلمه عبور را كه در زیر ذكر شاااده

 :مدیریتی فراهم كند

رهای كلمه عبور باید بتوانند هر تركیبی از حروف كوکک و بزرگ، اعداد و كاراكت .1

 باشد. "هیچ کاراکتر دیگری"، ”@“مانند خاص

كتر یا كارا 8میباشد و حداقل طول كلمه عبور باید توسط مدیر امنیت، قابل تنظیم  .2

 بیشتر باشد.
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FIA_UAU.1 - FIA_UID.1 

5 FIA_UID.1.1 

 :محصول باید پیش از احرازهویت كاربر، اجازه اقدامات میانی زیر را به كاربر دهد

 

 هیچ اقدامی 

 تنظیمات بانک داده 

  

6 FIA_UID.1.2 
یتوابع  مات م قدا جام ا که امکان ان باید هر كاربر را پیش از آن انی دیگری از امنیتی هدف ارزیابی، 

 سوی او وجود داشته باشد، با موفقیت شناسایی نماید.

FIA_UAU.5 - - 

7 FIA_UAU.5.1 

 :محصول باید به منظور احرازهویت كاربر سازوكارهای زیر را فراهم آورد

 

 نام كاربری و كلمه عبور 

  چندگانهاحراز هویت 

 

8 FIA_UAU.5.2 

سی کاربران از راه محصااول باید هر كاربر متقاضاای احرازهویت را مطابق دور باید علاوه بر برر

ند  مان نه ) گا ند یت چ مه عبور از روش احرازهو کاربری و کل  Dual factorنام 

authentication سال کد تایید به ایمیل یا موبایل کاربر ستفاده کند،  ار یت احرازهو ( ا

 نماید.

 

FIA_USB.1 - FIA_ATD.1 9 FIA_USB.1.1 

 :های امنیتی زیر را برای كاربر فعال نگهداری كند محصول باید مشخصه

 

 شناسه کاربر 

 نقشها و یا مجموعه دسترسیهای کاربر به قسمتهای مختلف برنامه 

  کلاینتجزئیات واسط 

 جزئیات تلاش برای احرازهویت موفق و ناموفق(پیشینه احرازهویت( 
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  هیچ مشخصه کاربری دیگری 

 

10 FIA_USB.1.2 

شخصه صال اولیه م فعالی كه  های امنیتی كاربر با موجودیت محصول باید قوانین زیر را بر روی ات

 :از طرف كاربر فعالیت میکند، اعمال كند

  ست جدید ش ستهای قبلی باید از بین زمانی که یک ن ش شود، اعتبار ن برقرار می

 .برود

 روزرسانی گردد اطلاعات پیشینه احراز هویت باید به. 

   هیچ قانون دیگری برای اتصال اولیه مشخصه ها 

11 FIA_USB.1.3 

صه شخ ست به م صول باید قوانین زیر را كه حاكم بر تغییرات ا ل اعمال های امنیتی كاربر فعا مح

هیچ قوانین دیگری حاکم بر  تغییری در طول نشتتستتت فعال مجاز نیستتتهیچ  :كند

  تغییرات مشخصه ها
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 -  1 FDP_ACC.1.1 

 : را بر روی موارد زیر اعمال كند مشیهای کنترل دسترسی خط محصول باید

 

  هیچ موجودیت فعال دیگر،کاربر عادیمدیر سیستم، :موجودیت فعال 

 موجودیت غیرفعال: 

o داده-رکوردها، مستندات و فرا 

 داده متعلق به کاربران

o داده احرازهویت 

 دیگر داده عیارم هیچداده با این معیارها

o  دیگرغیرفعال  هایموجودیتهیچکدام از 

 عملیات: 

 ایجاد موجودیت غیرفعال جدید

 حذف موجودیت غیرفعال

 دسترسیها به موجودیت غیرفعالتغییر 

 اده وابسته به موجودیت غیرفعالد-عملیات بر روی فرا

 هیچ عملیات دیگری

 

 -  2 FDP_ACF.1.1 

را با توجه به موارد زیر بر روی  مشیهای کنترل دسترسی خط حصول باید م

 :موجودیتهای غیرفعال اعمال كند

 هویت کاربر 

 نقشها و مجوزهای کاربر مجاز 
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  نشست کاربر و پارامترهایی که با درخواست فرستاده میشونداطلاعات 

 هیچ مشخصه ای از موجودیت فعال 

 -  3 FDP_ACF.1.2 

جودیت محصاااول باید قوانین زیر را اجرا كند تا عملیات بین موجودیت فعال تحت كنترل و مو

ل عملیات تنها به شاارطی مجاز اساات كه در لیساات كنتر .غیرفعال كنترل شااده را مجاز كند

 دساااترسااای، ركوردی وجود داشاااته باشاااد كه به كاربر با شاااناساااه كاربری یا شاااناساااه

 .گروه مربوطه یا نقش كاربری تعریف شده حق دسترسی به موجودیت غیرفعال را بدهد

  -  4 FDP_ACF.1.3 

یرفعال موجودیت فعال به موجودیت غمحصول باید بر اساس قوانین زیر، دسترسی مجازی از 

 :داشته باشد

 

  کاربران با مجوز مدیر سیستم به رکوردهای لازمه مدیریت سیستم و نیز

 روش ارائه شده توسط محصول، دسترسی دارند

 رس دست کاربران غیرمجاز بدون نیاز به فرآیند احراز هویت، به اطلاعات قابل

 .عموم، دسترسی دارند

  هیچ قانون دیگری 

 

 -  5 FDP_ACF.1.4 

سی موجودیت فعال به موجودیت غیر ستر ساس قوانین زیر از د صراحتاً بر ا صول باید  فعال مح

 :جلوگیری كند

 

  تجاوز چندین نشست آغاز شده با نام کاربری مشابه از مقدار آستانه از پیش

 تعریف شده

  هیچ قانون دیگری 
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 -  6 FDP_RIP.2.1 

ستفاده اتمام موجودیتهای غیرفعال  از آزادسازی منابعمحصول باید تضمین كند در هنگام 

من برای ادسترس میگردد و یا سازوكاری  قبلی آن منبع غیرقابل شده، تمام محتوی اطلاعات

 .دسترسی به منابع قبلی وجود دارد

 -  7 FDP_SDI.2.1 

نترل خود محصول باید داده كاربری حساس و یا دارای بار حقوقی ذخیره شده در مکان تحت ك

 های ممیزی را بر اساس های ركورد و داده داده خطاهای صحت دادهرا برای تشخیص 

 پایش كند های کاربری ذخیره شده دادههای درهم شده  مشخصه

 -  8 FDP_SDI.2.2 

ای در هنگام نمایش فرمهای دارای داده ههنگام تشخیص خطای صحت داده، محصول باید 

 .را صورت دهدکردن ردیفهای دارای خطا حساس،اقدام به قرمز 
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 شرح المان المان شماره ها وابستگی مؤلفه

FMT_MOF.1 - FMT_SMR.1 1 FMT_MOF.1.1 

تمام  عتواب فعال نمودن، غیرفعال نمودن، تغییر رفتارتعیین رفتار، محصول باید امکان 

زم مدیر سیستم و هر کاربری که مجوز لا را به  کارکردهای مربوط به مدیریت محصول

 .محدود كند، هیچ نقش دیگری را دارد

FMT_MSA.1 
- FDP_ACC.1 

- FMT_SMR.1 

- FMT_SMF.1 

2 FMT_MSA.1.1 

پرس و جو، فرض،  ، امکان تغییر پیشمشی کنترل دسترسیخط محصول باید با اعمال 

-سیو یا مجموعه دستر  هانقش های امنیتی مشخصه دیگری هیچ عملیات تغییر، حذف،

ز مدیر سیستم و هر کاربری که مجو را به   های کاربر به قسمت های مختلف برنامه

 محدود نماید. لازم را دارد 

 

 -  3 FMT_MSA.3.1 

قادیر شوند، باید ماستفاده می خط مشیهای امنیتی كه برای اعمال  محصول برای مشخصه

 ای درنظر بگیرد.پیش فرض محدود شده

 -  4 FMT_MSA.3.2 

نگام ایجاد هاجازه دهد تا  مدیر سیستم محصول برای تعیین مقادیر اولیه پیشنهادی باید به 

 فرض را لغو و تغییر دهد.اطلاعات یا موجودیت غیر فعال، مقادیر پیش

FMT_MTD.1
(1) 

- FMT_SMR.1 5 FMT_MTD.1.1 (1) 

اده دحفاظت از ، ممیزی های داده  هیچ اقدام دیگر،وجو، حذف پرس تواناییمحصول باید 

حدود م کاربری که مجوز لازم را داردمدیر سیستم و هر را به مدیریت امنیت  کاربری و

 .نماید

 

FMT_MTD.1
(1) 

- FMT_SMR.1 6 FMT_MTD.1.1 (2) 
یستم تمام فرمهای س  هیچ کارکرددیگریجو، تغییر، حذف، وپرسمحصول باید توانایی  

 محدود نماید.  کاربر عادیبه   حسابداری تحت مالکیت و دسترسی کاربر عادی
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 -  7 FMT_SMF.1.1 
 مده است باشددو آمحصول باید قادر به انجام كاركردهای مدیریتی كه در جدول 

FMT_SMR.1 - FIA_UID.1 
8 FMT_SMR.1.1 

 :نقشهای زیر در محصول باید تعریف شده باشد

 هیچ نقش دیگر مجاز معرفی شده  ، مدیر سیستم، كاربر عادی

9 FMT_SMR.1.2 
 .باشند های مجاز تعریف شده با نقشها و دسترسیمحصول، باید قادر به مرتبط نمودن كاربران 
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كاركردهای مدیریتی -دو  جدول  

 عملیات مدیریتی مؤلفه

 1بازبینی داده ممیزی

 
 ی ممیزیپشتیبانی از )حذف، ویرایش، اضافه( گروهی از كاربران با مجوز دسترسی برای خواندن اطلاعات ركوردها

 مجوزهای مشاهده/ویرایش رویدادهای ممیزیپشتیبانی از  1انتخاب داده ممیزی

 اقدامات لازم در زمان از دست رفتن

 1داده ممیزی
 سازی ممیزی پشتیبانی از حد آستانه و از عملیات )حذف، ویرایش، اضافه( در زمان خرابی ذخیره

 داده پیشگیری از اتلاف و از بین رفتن

 1 های ممیزی
 سازی ممیزی اضافه( در زمان خرابی ذخیرهپشتیبانی از عملیات )حذف، ویرایش، 

 عملیات كنترل دسترسی

 
 های مورد استفاده برای ایجاد دسترسی و یا منع مدیریت مشخصه

حفاظت كامل از اطلاعات باقیمانده در 

 منابع

محصول قابل پیکربندی  انتخاب هنگام اجرای حفاظت از اطلاعات باقیمانده )برای مثال، تخصیص و یا آزادسازی( كه میتواند در

 .باشد

ورود دادههای كاربری به محصول با 

 مشخصه امنیتی
 ویرایش قوانین كنترلی بیشتر برای وارد كردن داده به داخل محصول

 .عملیاتی برای تشخیص یک خطای صحت داده كه میتواند قابل پیکربندی باشد 2صحت دادههای كاربری ذخیره شده

 .گیرد مدیریت حد آستانه برای تلاشهای ناموفق مدیریت عملیاتی كه هنگام رویداد شکست احرازهویت باید صورت مدیریت احراز هویت ناموفق

 .های امنیتی بیشتر برای كاربران باشد مدیر مجاز باید قادر به تعریف مشخصه تعریف مشخصات كاربر

 كلمه عبورهامدیریت تنظیمات و الزامات و قابلیتها برای تنظیم  مدیریت كلمه عبور
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 .كاربر انجام میشوند هویت توسط مدیر یا كاربر مرتبط مدیریت یکسری عملیاتی كه قبل از احرازهویت های احراز مدیریت داده احراز هویت كاربر

 سازوكار احرازهویت کندگانه
 مدیریت سازوكارهای احرازهویت

 مدیریت قوانین مرتبط با احرازهویت  

 شناسایی كاربر
كاربر خاص و از  برای عملیات شناسایی IPمدیریت تغییرات و فرایندهایی مانند )اختصاص آدرس  شناسایی كاربرانمدیریت 

 .این قبیل موارد( كه مدیر مجاز میتواند قبل از شناسایی كاربر انجام دهد

های امنیتی كاربر با  انقیاد مشخصه

 موجودیت فعال متناظر
 .فرض را تعریف و تغییر دهد امنیتی موجودیتهای فعال پیشهای  مدیر مجاز میتواند مشخصه

 .های امنیتی در تعامل هستند مدیریت گروهی از نقشهایی كه با مشخصه های امنیتی مدیریت مشخصه

 ی محصولترسمدیریت مقادیر پیشفرض برای كنترل دس .مدیریت گروهی از نقشهایی كه مقادیر اولیه را مشخص میکنند ها مقداردهی اولیه مشخصه

مدیر 1-مدیریت دادههای محصول 

 سیستم
 های محصول مدیریت گروهی از قوانینی مرتبط با داده

 كاربر عادی،1-های محصول  مدیریت داده

 واردكننده داده
 های محصول مدیریت گروهی از قوانینی مرتبط با داده

 .هستندمدیریت گروهی از كاربرانی كه بخشی از یک نقش  نقشهای امنیتی

 مدیریت حداكثر نشست مجاز كاربران به طور همزمان توسط مدیر محدودیت بر روی کندین نشست همزمان

 مدیریت شرایط آغاز نشست توسط مدیر مجاز برقراری نشست

 خاتمه دادن به نشستها
 .تعیین زمان غیرفعال بودن كاربر كه نشست آن كاربر خاتمه یابد

 .بودن كاربر كه نشست خاتمه یابد تعیین زمان پیشفرض غیرفعال 
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 توابع امنیتی هدف ارزیابیکلاس حفاظت از  -6-1-5

 شرح المان المان شماره ها وابستگی مؤلفه

FPT_FLS.1 - - 1 FPT_FLS.1.1 
صول باید در زمان رخداد ستهای زیر انواع مح ضعیت امن را حفظ نمایند شک ستهای :، و  شک

 افزاری سخت شکستهای ، افزاری نرم

 -  2 FPT_ITT.1.1 

ستر و زیرساخت امن، از  شته باشد كه در صورت فراهم نمودن ب فشاگ یا امحصول باید توانایی دا

 تااغاایاایاار داده در هاانااگااام انااتااقااال باایاان بااخشاااااهااای مااجاازای خااود

 كه باهم ارتباط دارند، محافظت كند

FPT_TDC.1 - - 3 FPT_TDC.1.1 

ستفاده از محصولات امن  صورت ا حراز کد تاییدیه برای ا  سازگارباید تفسیر IT محصول در 

 IT امنیتی بین خود و دیگر محصااولات امن گذاری داده را در زمان اشااتراک  هویت دوعامله

 فراهم آورد

 -  4 FPT_STM.1.1 
ا از طریق راطمینان باشااند و یا این نیازمندی  محصااول، باید قادر به ایجاد مهرهای زمانی قابل

 صحیح برطرف كندسرورهای امن و سازوكار كاركردی 

 -  5 
FPT_TUD_EXT.1.

2 

شناس شركت محصول مورد ارزیابی باید این امکان را برای مدیر سیستم امنیتی به همراه كار

ورد ارزیابی را افزار محصول م و میان افزار روزرسانی نرم تولیدكننده محصول فراهم كند كه به

نیت وصله و یا بعد از اطمینان از امروزرسانی دستی  از سازوكار بهبه صورت دستی آغاز كند و 

 كند زرسانی پشتیبانیور فایل به

 -  6 
FPT_TUD_EXT.1.

3 

 به ش از نصبروزرسانی به روش خودكار، پی محصول مورد ارزیابی باید در صورت استفاده از به

ابزاری را برای  سازوكار امضای دیجیتالز افزاری،با استفاده ا افزاری و میان روزرسانیهای نرم

 .افزار آنها در اختیار محصول مورد ارزیابی قرار دهد احراز هویت میان
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 کلاس تخصیص منابع -7-1-5

 شرح المان المان شماره ها وابستگی مؤلفه

FRU_FLT.1 - FPT_FLS.1 1 FRU_FLT.1.1 

صلی صول باید از عملکرد تمام كاركردهای ا ستهای زیر اطمینان حا مح شک صل هنگام رویداد 

 ،  هیچ نوع شکست دیگری  افزاری شکست نرم: كند
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 هدف ارزیابیکلاس دسترسی به  -8-1-5

 شرح المان المان شماره ها وابستگی مؤلفه

FTA_MCS.1 - FIA_UID.1 

1 FTA_MCS.1.1 
 .محصول باید حداكثر تعداد نشستهای همزمان متعلق به یک كاربر را محدود كند

2 FTA_MCS.1.2 
 فرض برای هر كاربر در نظر بگیرد.همزمان پیشنشست سه  فرض،محصول باید به صورت پیش

FTA_SSL.3 - - 3 FTA_SSL.3.1 
كه قیقه به د یک عدد صحیحزمان  ا پس از مدتردور  محصول باید كلیه نشستهای تعاملی راه

 .دهد غیرفعال بودن، خاتمه توسط مدیر تنظیم میشود

FTA_SSL.4 - - 4 FTA_SSL.4.1 
 .دهدی خاتمه نشست را ب آغازگر نشست بوده است اجازهمحصول باید به كاربری كه خود 

 

FTA_TAH.1 - - 5 FTA_TAH.1.1 
لاش تآمیز، محصول باید قادر به نمایش آخرین  در صورت برقراری نشست به طور موفقیت

 باشد  هیچ مشخصه دیگر ،زمان موفق برای ایجاد نشست بر اساس 

FTA_TAH.1 - - 6 FTA_TAH.1.2 

خرین تلاش موفق، توابع امنیتی هدف ارزیابی باید  تاریخ، زمان  آ در صورت برقراری نشست

برقرار شده  ناموفق برای برقراری نشست و تعداد تلاش های ناموفق از زمان آخرین نشست موفق

 را نمایش دهد.

FTA_TAH.1 - - 7 FTA_TAH.1.3 
ماید، كاربری پاک نتوابع امنیتی هدف ارزیابی نباید اطلاعات تاریخچه دسااترساای را از واسااط 

 بدون اینکه به كاربر فرصتی داده شود تا اطلاعات را بازبینی نماید.

FTA_TSE.1 - - 8 FTA_TSE.1.1 

شماره پورت، روز، زمان محصااول باید قادر به ممانعت از ایجاد نشااساات بر اساااس  ،  مکان، 

 باشد.  آدرس آی پی
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 های مورد اعتمادها و مسیرکلاس کانال -9-1-5

 شرح المان المان شماره ها وابستگی مؤلفه

 -  1 FTP_ITC.1.1 

ستفاده از پروتکل  سیر ارتباطی امنی را با ا صول، باید م سرور  ر،معتب ITمیان خود و موجودیت  TLSمح

راهم های دیگر متمایز اساات فكه به طور منطقی از كانال دیگرهیچ ستترور ساارور احرازهویت، ممیزی، 

های تبادلی در برابر تغییر و افشااااگ محافظت نموده و تغییرات را كرده و از دادهنماید تا آنها را احرازهویت 

 تشخیص دهد.

 -  2 FTP_ITC.1.2 
ه ارتباطات را از كاجازه دهد  IT های معتبرمحصااول مورد ارزیابی باید اجازه داشااته باشااد به موجودیت

 طریق كانال امن آغاز كنند.

 -  3 FTP_ITC.1.3 
لاعات از خواندن و نوشتتتن هرنوع اطمحصااول مورد ارزیابی باید ارتباطات را از طریق كانال امن، برای 

 اندازی نماید.راه پایگاه داده

 -  4 
FIA_X509_EXT.1.1/R

ev 

 :ها را بر اساس قوانین زیر تائید كند محصول مورد ارزیابی باید گواهینامه

  تائید گواهینامهRFC 5280  نامه گواهینامه كه از حداقل طول مساایر دو گواهیو تائید مساایر

 پشتیبانی میکند

  مسیر گواهینامه باید با یک گواهینامهCAامن پایان یابد. 

 افزونه  محصول مورد ارزیابی باید برای تائید یک مسیر گواهینامه، اطمینان حاصل كند كه

basicConstraints وجود دارد و پرکمCA های  تمام گواهینامه برایCA به حالت  True 

 .است شده تنظیم

 گواهینامه  محصول مورد ارزیابی باید وضعیت فسخ گواهینامه را با استفاده از پروتکل وضعیت

 .تائید كند RFC 6960 مشخص شده درOCSP) ) آنلاین

  محصول مورد ارزیابی باید فیلدextendedKeyUsageرا بر اساس قوانین زیر تائید كند: 

o دهای امن واعتبارسنجی صحت ك روزرسانیهای مورداستفاده برای تائید بههای  گواهینامه

 را در فیلد  kp 3با Code Signing   id-OID 1.3.6.1.5.5.7.3.3  اجرایی، باید هدف

extendedKeyUsage خود داشته باشند. 
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 شرح المان المان شماره ها وابستگی مؤلفه

o های سرور ارائهشده برای  گواهینامهTLSباید هدف Server Authentication id-OID 

 .خود داشته باشند extendedKeyUsage رادر فیلد  kp 1با 1.3.6.1.5.5.7.3.2

o شده برای  ارائه های كلاینت گواهینامه TLSباید هدف Server Authentication id-

OID 1.3.6.1.5.5.7.3.2 باkp 1  رادر فیلد extendedKeyUsage خود داشته باشند. 

o های  گواهینامهOCSP  پاسخهایمورداستفاده برای OCSP باید هدف OCSP Signing 

 id-OID 1.3.6.1.5.5.7.3.9            ابkp 9  را 

 .خود داشته باشند extendedKeyUsage در فیلد          

 

 -  5 
FIA_X509_EXT.1.2/R

ev 

ده باشد و ش از پیش تنظیمbasicConstraintsمحصول مورد ارزیابی تنها درصورتیکه افزونه مربوط به 

 .ردمیپذیCA باشد، یک گواهینامه را به عنوان گواهینامه  شده تنظیم TRUE به حالت CAپرکم 

 -  6 FIA_X509_EXT.2.1 

كاربرد  هیچ ،هیچ کاربرد دیگرو  HTTPSمحصول مورد ارزیابی باید جهت پشتیبانی احرازهویت برای 

 شده در تعریف .3v509Xهای  از گواهینامه دیگر

RFC 5280استفاده كند. 
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 های کاربردی برنامهالزامات کارکردامنیتی  -2-5

 اند.تهیه شدهپروفایل حفاظتی برنامه كاربردی  امنیتی زیر مطابقالزامات كاركرد

شماره 

 المان
 تطابق الزام با استاندارد نام المان نام کلاس

1 
 عملیات رمزنگاری

 FCS_RBG_EXT.1.1 1تولید بیت تصادفی 

 FCS_STO_EXT.1.1 1سازی اسرار  ذخیره 2

3 

 حفاظت از داده های کاربری

 FDP_DEC_EXT.1.1 1دسترسی به منابع پلتفرم 

 FDP_DEC_EXT.1.2 2دسترسی به منابع پلتفرم  4

 FDP_NET_EXT.1.1 1ای  ارتباطات شبکه 5

 FDP_DAR_EXT.1.1 1های حساس برنامه كاربردی  رمزگذاری داده 6

 FPR_ANO_EXT.1.1 4  سرویس بدون افشاگ هویتاستفاده كاربر از یک  محرمانگی 7

8 

 مدیریت امنیت

 FMT_MEC_EXT.1.1 1 سازوكار پیکربندی پشتیبان شده

 FMT_CFG_EXT.1.1 1 امنیت با پیکربندی پیشفرض تأمین 9

 FMT_CFG_EXT.1.2 2تأمین امنیت با پیکربندی پیشفرض  10

 FMT_SMF.1.1    1كاركرد مدیریتی محصول  11

12 

از توابع امنیتی حفاظت 

 محصول

 FPT_API_EXT.1.1 1ده شنویسی كاربردی و سرویسهای پشتیبانی  استفاده از واسط برنامه

 FPT_AEX_EXT.1.1 1  قابلیتهای ضد اكسپلویت 13

 FPT_AEX_EXT.1.2 2قابلیتهای ضد اكسپلویت  14

 FPT_AEX_EXT.1.3  3قابلیتهای ضد اكسپلویت  
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 FPT_AEX_EXT.1.4  4 قابلیتهای ضد اكسپلویت 15

 FPT_AEX_EXT.1.5  5قابلیتهای ضد اكسپلویت  16

 FPT_TUD_EXT.1.1 1روزرسانی امن  به 17

 FPT_TUD_EXT.1.2  2روزرسانی امن  به 18

 FPT_TUD_EXT.1.3  3روزرسانی امن  به 19

 FPT_TUD_EXT.1.4 4روزرسانی امن  به 20

 FPT_TUD_EXT.1.5 5روزرسانی امن  به 21

 FPT_TUD_EXT.1.6 6روزرسانی امن  به 22

 FPT_LIB_EXT.1.1 های شخص ثالث استفاده از كتابخانه 23

 FTP_DIT_EXT.1.1 1ها حفاظت از تبادل داده کانالهای امن 24

25    

26 

 عملیات رمزنگاری

 FCS_TLSC_EXT.2.1 5احراز هویت دستی  /TLS Clientالزامات پروتکل

 TLSC (1) FCS_TLSC_EXT.1.1پروتکل 37

 TLSC (2) FCS_TLSC_EXT.1.2پروتکل 38

 TLSC (3) FCS_TLSC_EXT.1.3پروتکل 39

53 

 شناسایی و احراز هویت

 X509 (1) FIA_X509_EXT.1.1پروتکل  الزامات

 X509 (2) FIA_X509_EXT.1.2پروتکل  الزامات 54

 X509 (3) FIA_X509_EXT.2.1پروتکل  الزامات 55

 X509 (4) FIA_X509_EXT.2.2پروتکل  الزامات 56



 سیستم مالی اداری نمادایران سند هدف امنیتی 57 | 46

 

1402/02/05 ST-NamaadIranSoftware-4.1.0.0 6.0 نسخه 
 

 

 برنامه کاربردیالزامات 

 پشتیبانی از رمزنگاریکلاس  -1-2-5

 

 شرح المان المان شماره ها وابستگی مؤلفه

FCS_RBG_EXT.1 -  1  FCS_RBG_EXT.1.1 
 ی كاربردی برای عملیات رمزنگاری باید  برنامه

 استفاده نکند. از هیچگونه عملکرد تولید بیت تصادفی قطعی

FCS_STO_EXT.1 -  2  FCS_STO_EXT.1.1 

 ی غیرفرّار باید ی كاربردی در فضای حافظهبرنامه

 استفاده كند  گذرواژه ها و کلیدهای رمزنگاری    ی امنفرم برای ذخیرهشده در پلتاز عملکردهای ارائه

FDP_DEC_EXT.1 -  3  FDP_DEC_EXT.1.1 

 :از قصد خود برای دسترسی به این منابع، آگاه كندبرنامه كاربردی باید كاربر را 

 اتصال شبکه 

 

FDP_DEC_EXT.1 -  4  FDP_DEC_EXT.1.2 

 :برنامه كاربردی باید كاربر را از قصد خود برای دسترسی به این منابع، آگاه كند

 هیچ نوع از منابع اطلاعات حساس 

 

FDP_NET_EXT.1 -  5  FDP_NET_EXT.1.1 

 : ای خود را محدود كند به ارتباطات شبکهكاربردی باید برنامه

 ارتباط دوطرفه با پایگاه داده  ایجاد كرده است ارتباطاتی كه كاربر برای  

 

FDP_DAR_EXT.1 -  6  FDP_DAR_EXT.1.1 

 :برنامه كاربردی باید

 های حساس استفاده كند شده توسط پلتفرم برای رمزگذاری داده از عملکرد ارائه 
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 کلاس محرمانگی -2-2-5

 

  

 شرح المان المان شماره ها وابستگی مؤلفه

FPR_ANO_EXT.1 -  7  FPR_ANO_EXT.1.1 

 برنامه كاربردی باید

 را در شبکه انتقال ندهد PIIطلاعات شناسایی شخصی ا
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 مدیریت امنیت کلاس -3-2-5

 

 شرح المان المان شماره ها وابستگی مؤلفه

 -  8  FMT_MEC_EXT.1.1 
های  نظیم گزینهسازی و ت ی پلتفرم را برای ذخیره شده توسط تولیدكننده برنامه كاربردی باید سازوكار توصیه

 پیکربندی، استفاده نماید

FMT_CFG_EXT.1 

-  9  FMT_CFG_EXT.1.1 
امه كاربردی باید شده است، برن هنگامی كه برنامه كاربردی بدون اعتبارنامه یا بااعتبارنامه پیشفرض پیکربندی

 .فراهم آورد اعتبارنامه جدید رااقدامات لازم برای ایجاد 

-  10  FMT_CFG_EXT.1.2 
ه فایل مناسب، ببرنامه كاربردی باید به طور پیش فرض طوری پیکربندی شود كه با قرار دادن مجوزهای دسترسی 

 دسترسیهای غیرمجاز محافظت كند. خود برنامه كاربردی و داده های آن را از

 -  11  FMT_SMF.1.1 

 اجرای كاركردهای امنیتی زیر را داشته باشد:محصول باید قابلیت 

 

 بدون كاركرد مدیریتی

 هیچ کارکرد مدیریتی دیگر
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 حفاظت از محصول  کلاس -4-2-5

 شرح المان المان شماره ها وابستگی مؤلفه

FPT_API_EXT.1 -  12  FPT_API_EXT.1.1 
 استفاده كند پشتیبانی شدهپلتفرم  (API) نویسی كاربردیهای  برنامه كاربردی باید تنها از واسط برنامه

FPT_AEX_EXT.1 

-  13  FPT_AEX_EXT.1.1 

، نباید درخواساات نگاشاات حافظه به آدرس هیچ استتتثنا صتتریح و واضتتحیبرنامه كاربردی جز برای 

 مشخصی نماید.

 

-  14  FPT_AEX_EXT.1.2 

 :برنامه كاربردی باید

 
 مجوزها اختصاص ندهدهیچ بخشی از حافظه را همزمان هم به نوشتن اطلاعات و هم اجرای 

 

-  15  FPT_AEX_EXT.1.3 
 زگار باشدبرنامه كاربردی باید با امکانات امنیتی كه توسط تولیدكننده ی پلتفرم ارائه شده است، سا

-  16  FPT_AEX_EXT.1.4 
ی بنویسد كه حاوی برنامه كاربردی نباید فایلهایی را كه توسط كاربر قابل تغییر هستند در دایركتوریهای

 ماید.اجرایی اند، مگر اینکه كاربر به طور مستقیم کنین دایركتوری ها را انتخاب ن فایلهای

-  17  FPT_AEX_EXT.1.5 
 برنامه كاربردی باید با قابلیت محافظت از سرریز بافر مبتنی بر پشته كامپایل شود

FPT_TUD_EXT.1 

-  18  FPT_TUD_EXT.1.1 
های كاربردی را بررسی  كه به روزرسانی ها و وصله های برنامه این قابلیت را ارائه كندبرنامه كاربردی باید 

 نماید 

-  19  FPT_TUD_EXT.1.2 
، توزیع و منتشر برنامه كاربردی باید با استفاده از قالب مدیریت بسته كه توسط آن پلتفرم پشتیبانی میشود

 شود

-  20  FPT_TUD_EXT.1.3 
نامه كاربردی آن، منجر به پاک شدن تمامی آثار بربرنامه كاربردی باید طوری بسته بندی شود كه حذف 

 شود؛ به استثناگ تنظیمات پیکربندی، فایلهای خروجی و ثبت وقایع/ ممیزی

-  21  FPT_TUD_EXT.1.4 
 برنامه كاربردی نباید كد باینری خود را دانلود، اصلاح، جایگزین یا به روزرسانی كند
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-  22  FPT_TUD_EXT.1.5  ندكتا نسخه فعلی برنامه كاربردی را بازیابی  قابلیت را ارائه كند اینبرنامه كاربردی باید 

-  23  FPT_TUD_EXT.1.6 
وند به طوریکه بسته ی نصب برنامه كاربردی و نسخه های به روزرسانی آن باید به طور دیجیتالی امضا ش

 كاربردی، کک كند پلتفرم بتواند رمزنگاری آنان را قبل از نصب برنامه

FPT_LIB_EXT.1 -  24  FPT_LIB_EXT.1.1 

ه در برنامه بینی نشد هدف از این الزام آن است كه ارزیاب كتابخانه های شخص ثالث غیرضروری یا پیش

شده اند نیز كاربردی را تشخیص و ثبت نماید. این شامل كتابخانه هایی كه جهت امور تبلیغاتی ایجاد

ی این مچنین شامل تضمین مستندسازمیشود كه میتواند تهدیدی برای حریم خصوصی به شمار رود. ه

 هایی در آینده كشف شوند نیز است. كتابخانه ها برای مواقعی كه آسیب پذیری
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 کانالها و مسیرهای امن کلاس -5-2-5

                                                      

 

 

 شرح المان المان شماره ها وابستگی مؤلفه

FTP_DIT_EX
T.1 

-  25 FTP_DIT_EXT.1.1 

 ITبرنامه كاربردی باید بین خود و دیگر محصولات مورد اعتماد 

 

 رمزگذاری كند TLSحداقل یکی از این   های حساس مورد تبادل را با استفاده از تمامی داده

 

 -  27 FCS_TLSC_EXT.2.1 
 از احراز هویت متقابل )دوسویه( پشتیبانی نماید. X.509v3برنامه كاربردی باید با استفاده از گواهی 

 

 -  37 FCS_TLSC_EXT.1.1 

ارائه شاااده توساااط پلتفرم را درخواسااات   1.2TLS لیسااات شاااده در زیر،  1برنامه كاربردی باید با پشاااتیبانی از مجموعه رمز

 سازی نماید( پیاده 5246RFC) 1.2TLS نماید،

 مجموعه رمز الزامی:

TLS_DHE_RSA_WITH_AES_128_CBC_SHA  به صورت تعریف شده درRFC 5246 

 

 -  38 FCS_TLSC_EXT.1.2 

 وارسی نماید. RFC 6125برنامه كاربردی باید منطبق بودن شناسه ارائه شده با شناسه مرجع را بر طبق 

 

 -  39 FCS_TLSC_EXT.1.3 

 تنها یک كانال امن برقرار نماید.برنامه كاربردی باید در صورت معتبر بودن گواهی همتا، 
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 -  53 FIA_X509_EXT.1.1 

 را معتبر نماید: هاتا مطابق با قوانین زیر، گواهی  كاركرد ارائه شده توسط پلتفرم را درخواست نمایدبرنامه كاربردی باید  

  اعتبارسنجی گواهی و مسیر گواهیRFC 5280 

  مسیر گواهی باید با یک گواهیCA .امن خاتمه یابد 

  برنامه كاربردی باید مسیر گواهی را اعتبارسنجی نماید با تضمین نمودن وجود آیتمbasicConstraints اینکه پرکم  و

CA ها وضعیت برای تمامی گواهینامهTRUE .داشته باشد 

   برنامه كاربردی باید وضعیت لغو گواهی را با استفاده از( پروتکل وضعیت گواهی آنلاینOCSPبه صورت )  مشخص شده

   2560RFCدر 

  برنامه كاربردی باید فیلدextendedKeyUsage :را مطابق با قوانین زیر اعتبارسنجی نماید 

o  گواهی استفاده شده برای بروزرسانی امن و بررسی صحت كد اجرایی باید در فیلدextendedKeyUsage هدف  دارای

Code Signing ( باشدid-kp 3  باOID 1.3.6.1.5.5.7.3.3) 

o های سرور ارائه شده برای گواهیTLS  باید در فیلدextendedKeyUsage دارای هدف احرازهویت سرور باشد (id-

kp 1  باOID 1.3.6.1.5.5.7.3.1) 

o های كلاینت ارائه شده برای گواهیTLS  باید در فیلدextendedKeyUsage  اشد بدارای هدف احرازهویت كلاینت

(id-kp 2  باOID 1.3.6.1.5.5.7.3.2) 

o های گواهیS/MIME  ارائه شده برای امضاگ و رمزنگاری ایمیل باید در فیلدextendedKeyUsage دارای هدف 

 (OID 1.3.6.1.5.5.7.3.4با  id-kp 4حفاظت از ایمیل باشد )

o های گواهیOCSP های ارائه شده برای پاسخOCSP  باید در فیلدextendedKeyUsage مضای دارای هدف ا

OCSP ( باشدid-kp 9  باOID 1.3.6.1.5.5.7.3.9) 

o های سرور ارائه شده برای گواهیEST  باید در فیلدextendedKeyUsage  دارای هدف مركز ثبت گواهیCMC اشد ب

(id-kp-cmcRA  باOID 1.3.6.1.5.5.7.3.28) 
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 -  54 FIA_X509_EXT.1.2 

 CAواهی گ، گواهی را به عنوان CA Flagبودن  trueو  basicConstraints extensionبرنامه كاربردی باید در صورت وجود 

 تلقی نماید.

 

 

 -  55 FIA_X509_EXT.2.1 

رای  باساااتفاده نماید تا از احرازهویت   5280RFCبه صاااورت تعریف شاااده توساااط  .3v509Xبرنامه كاربردی باید از گواهی 

HTTPS  .پشتیبانی نماید 

 

 

 -  56 FIA_X509_EXT.2.2 

 .شودگواهی پذیرفته نمی د تواند جهت تعیین اعتبار گواهی، اتصالی را برقرار نماید؛ برنامه كاربردی بایزمانیکه برنامه كاربردی نمی
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 الزامات تضمین امنیتی -3-5

ست. در این بخش الزامات  صیف كننده کگونگی ارزیابی هدف ارزیابی ا ضمین تو شود كه آورده می EAL1الزامات عملکرد ت

 لیست الزامات آن در جدول زیر آمده است. 

 

 توضیحات مؤلفه نام نام کلاس

Development ADV_FSP.1 مشخصات كاركرد ابتدایی 

Guidance Documents 
AGD_OPE.1  كاربریراهنمای 

AGD_PRE.1 سازیراهنمای آماده 

Tests ATE_IND.1 منطبق-آزمون مستقل 

Vulnerability 

Assessment AVA_VAN.1 پذیری تحلیل آسیب 

Life cycle Support 
ALC_CMC.1 برکسب گذاری هدف ارزیابی 

ALC_CMS.1 پوشش پیکربندی هدف ارزیابی 

Security Target 

ASE_CCL.1  انطباقادعاهای 

ASE_ECD.1 یافته های توسعه تعریف مؤلفه 

ASE_INT.1 معرفی هدف امنیتی 

ASE_OBJ.1 اهداف امنیتی 

ASE_REQ.1 الزامات امنیتی معین 

ASE_TSS.1 خلاصه مشخصات هدف ارزیابی 
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 توجیهاتبخش 

 

 د:نپیاده سازی نمیشو در محصولمربوط به پروفایل حفاظتی برنامه كاربردی تحت شبکه الزامات زیر 

 

شماره 

 الزام
 توضیحات المان شرح

 FDP_ITC.2.1  1ورود داده كاربری به محصول با مشخصه امنیتی 21
ورود و خروج داده كاربری با 

 مشخصه امنیتی نداریم

 FDP_ITC.2.2 2امنیتیورود داده كاربری به محصول با مشخصه  22
ورود و خروج داده كاربری با 

 مشخصه امنیتی نداریم

 FDP_ITC.2.3 3ورود داده كاربری به محصول با مشخصه امنیتی 23
ورود و خروج داده كاربری با 

 مشخصه امنیتی نداریم

 FDP_ITC.2.4 4با مشخصه امنیتی به محصول  یكاربر ورود داده -
با  ورود و خروج داده كاربری

 مشخصه امنیتی نداریم

 FDP_ITC.2.5 5با مشخصه امنیتی به محصول  یكاربر ورود داده -
ورود و خروج داده كاربری با 

 مشخصه امنیتی نداریم

 FDP_ETC.2.1  1خروج داده كاربری از محصول با مشخصه امنیتی 24
ورود و خروج داده كاربری با 

 مشخصه امنیتی نداریم

 FDP_ETC.2.2 2كاربری از محصول با مشخصه امنیتیخروج داده  25
ورود و خروج داده كاربری با 

 مشخصه امنیتی نداریم

 FDP_ETC.2.3 3با مشخصه امنیتی از محصول  یخروج داده كاربر -
ورود و خروج داده كاربری با 

 مشخصه امنیتی نداریم

 FDP_ETC.2.4  4خروج داده كاربری از محصول با مشخصه امنیتی 26
ورود و خروج داده كاربری با 

 مشخصه امنیتی نداریم

 FPT_TDC.1.2 2امن  تیمحصول و موجود نیب یتیداده امن یسازگار -
های دریافتی از دیگر محصولات داده

 نداریم

 FTP_TRP.1.1 1 مسیر امن 60
هیچگونه فعالیت از راه دور در 

 محصول نداریم

 FTP_TRP.1.2 2 مسیر امن 61
هیچگونه فعالیت از راه دور در 

 محصول نداریم

 FTP_TRP.1.3 3 مسیر امن 62
هیچگونه فعالیت از راه دور در 

 محصول نداریم

 FCS_CKM.1.1 1 تولید كلید رمزنگاری 63

كلیدهای رمزنگاری  عدم وجود 

 در سیستم نامتقارن
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 FCS_COP.1.1(4) (4)1 عملیات رمزنگاری 66

عدم عدم وجود امضاگ دیجیتال و 

نامتقارن در  رمزنگاری وجود كلید 

 محصول

 TLS Client(4) FCS_TLSC_EXT.1.4   الزامات پروتکل 73

مجموعه رمز منحنی عدم وجود 

 در محصولبیضوی 
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 الزامات زیر مربوط به پروفایل حفاظتی برنامه كاربردی در محصول پیاده سازی نمیشوند:

 

 

شماره 

 الزام
 توضیحات المان شرح

 FMT_SMF.1.1 1 كاركرد مدیریتی محصول 11
بعلت ماهیت شبکه ای بودن 

 محصول

 FPT_TUD_EXT.1.2 2روزرسانی امن  به 19
های  dllبصورت  محصولماهیت 

 مجزا هست

 FCS_TLSC_EXT.2.1 5احراز هویت دستی TLS Client/ الزامات پروتکل 27
نحوه احراز هویت دوگانه بوسیله 

 توكن نیست

 FCS_RBG_EXT.2.1 3ی تصادف تیب دیتول 28
 

 FCS_RBG_EXT.2.2 4 یتصادف تیب دیتول 29
 

 FCS_CKM_EXT.1.1 5ی رمزنگار دیكل تیریمد 30
 

 FCS_CKM.1.1(1) 1 یرمزنگار دیكلمدیریت  31
 

 FCS_CKM.2.1 2 یرمزنگار دیكل مدیریت 32
 

 FCS_COP.1.1(1) (1) 1 ییرمزگشا/رمزنگاری – یرمزنگار اتیعمل 33
 

 FCS_COP.1.1(2) (2) 1 سازی درهم – یرمزنگار اتیعمل 34
 

 FCS_COP.1.1(3) (3) 1 امضاگ – یرمزنگار اتیعمل 35
 

 FCS_COP.1.1(4) (4) 2 امضاگ – یرمزنگار اتیعمل 36
 

 TLSC (7) FCS_TLSC_EXT.4.1 پروتکل 40
مجموعه رمز منحنی عدم وجود 

  در محصول بیضوی 


