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 معرفی سند هدف امنیتی -1

 مرجع سند هدف امنیتی  -1-1

 نمادایران تحت وبجامع  سیستم   عنوان سند هدف امنیتی 

 5 نسخه

 1/1403 تاریخ

 ایران  شركت نماد نویسندگان

 مرجع هدف ارزیابی -2-1

  ایران  شركت نماد نام تولید کننده )شرکت(

 اداری تحت وبو مالی  جامع  سیستم   نام محصول

 وبكاربردی تحت  سیستم نوع محصول

 6.4.2 نسخه 

 

 مرور کلی هدف ارزیابی -3-1

 توابع امنیتی اصلی هدف ارزیابی  -1-3-1

 ممیزی امنیت •

 پشیبانی از رمزنگاری •

 حفاظت از داده كاربردی •

 شناسایی و احراز هویت •

 مدیریت امنیت •

 حفاظت از توابع امنیتی محصول  •

 تخصیص منابع •

 دسترسی به محصول •

 كانال های/مسیر مورد اعتماد •

تکمیل نموده و کروشمه را  ] [خواهشممند اسمت در هنمام تدویس سمند عااراش مشمخه شمده با  

 حذف نمائید.
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 نوع هدف ارزیابی     -2-3-1

 .باشد می شبکه برنامه های كاربردی تحتمنطبق با پروفایل حفاظتی  ،  تحت وب  ایران  نماد سیستم جامع

 هدف ارزیابی افزار پیش نیاز افزار/میانافزار/سختنرم -3-3-1

 فزار و میان افزارهای لازم برای كاركرد محصول بیان شده است:افزار، نرم ادر جدول زیر سخت

 حداقل الزاماش  هاکامپوننت

 Windows Server 2019 or Higher سیستم عامل

 Microsoft SQL Server 2019 or Higher  پایگاه داده

RAM 16 GB or Higher 

HDD  50 GB or Higher 

Network 100Mbps 

.NET .NET6.0 

 توصیف هدف ارزیابی -4-1

 حوزه فیزیکی  -1-4-1

 شود:افزاری مورد استفاده با توجه به پیکربندی ارزیابی در جدول زیر معرفی میافزاری و نرمعناصر سخت

 شماره مدل یا نسخه  عناصر محصول

 Microsoft SQL Server 2019 or Higher پایگاه داده 

 Microsoft Internet Information Services وب سرور  

 برای احراز هویت دو عامله     ارائه دهنده سرویس پیامکی

 

 
 

s  

http://eram.ito.gov.ir/documents/21604/23021/doc484432768
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 توضیحات:

 .شودیبه سمت سرور ارسال م  HTTPSمرورگر با استفاده از پروتکل   قیاطلاعات كاربر از طر .1

.  شووندیها آماده مآن  رییتغ  ای  ل،یتحل  ،یسوازرهیذخ یو برا  شووندیپردازش م  یمرحله، اطلاعات كاربر نیدر ا .2

  HTTPبه نام »آداپتور« با اسوتفاده از پروتکل   سیسورو  ک یو توسوط    افتیدر 3  هیاطلاعات سوسس از لا نیا

 .شوندیفرستاده م

  انتقال داده 4  هیو به لا  افتیاند، درارسوال شوده(  3)لایه    Web API سیاطلاعات آماده شوده كه توسوط سورو .3

 .شوندیم

( كه در  Business Logicوكار )، با اسووتفاده از منطق كسوو 3  هیشووده از لا  افتیمرحله، اطلاعات در نیدر ا .4

 .شوندیم  یبازخوان  ای رهیذخ  5از قسمت   شده است،  یسازادهیپ  این لایه

 استفاده شده تا اطلاعات در این محصول ذخیره شوند.  Microsoft SQL Server در این لایه از .5

 حوزه منطقی  -2-4-1

شووود كه باید به صووورت مشووخص هریک از  كاركردهای امنیتی هدف ارزیابی تحت عنوان حوزه منطقی شووناخته می

 كاركردها و شرح آنها در این قسمت مطرح شود.

 توصیف کارکردها

 شود.انجام می   و رمز عبور و احراز هویت دوعامله  بوسیله نام كاربری احراز هویت

 شود.انجام میبوسیله برنامه مجوزدهی به هر كاربر یا گروه كاربری  مدیریت امنیت

ثبت ممیزی موارد ذكر شوده در الزامات امنیتی و  همننین عملیات مهم كاربران در سوطح هر   ممیزی 

 سیستم اطلاعاتی شركت نماد ایران

داده های حسووواس كاربر طبق الزامات و الگوریتم های ذكر شوووده امنیتی بصوووورت محرمانه   سازی/رمز نمودن داده درهم

 نگهداری میشوند.

 كانالها/مسیرهای مورد اعتماد 

 
ها انجام    APIو   HTTPSو پایگاه داده با اسوتفاده از پروتکل   مسویر ارتباطی امن بین كاربران

 شود.می

های لازم برای محدود كردن دسترسی را دارد، به طوری كه تنها قابلیت محصول كنترل دسترسی 

 .دارند های مجاز به داده و كاركردهای محصول دسترسیموجودیت 

كنترل گردش مستندات و 

 اطلاعات

 

همننین تنها كاربران .داكثر اندازه فایل میتواند به صورت پویا برای هر نوع سند تعریف شودح

 .دارند را ارسال هر ركورد و مجاز،مجوز صدور

محصول به هینگونه  منبعی )نرم افزاری و سخت افزاری( دسترسی ندارد و تنها با ارتباط امن   حفاظت از داده ها 

 شود.به شبکه متصل می

(ارائه شده است بهره میبرد،  Net. محصول تنها از امکانات امنیتی كه در پلتفرم )ویندوز و   حفاظت از محصول 

 های ارائه شده توسط آنها.   APIمانند مدیریت حافظه و استفاده از 
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 توصیف کارکردها

بوسیله امضاء دیجیتال محافظت   ها  DLLشود.به صورت دستی انجام میبروز رسانی امن  به روزرسانی امن

 شوند. می

 ادعای انطااق -2

 انطااق با استاندارد ارزیابی امنیتی معیار مشترک -1-2

انطاماق بما اسممتمانمدارد ارزیمابی  

 امنیتی معیار مشترک

4R3.1V 15408IRISI/ISO     

  دوم ها )قسمت  SFRانطااق با 

 (CCاز 

 توسعه یافته

هما )قسممممت SARانطاماق بما  

 (CCسوم از 

 منطبق

 انطااق با پروفایل حفاظتی -2-2

 (1.1نسخه   96)اسفند  برنامه های كاربردی تحت شبکه نام پروفایل حفاظتی 

 انطااق با سطح تضمیس امنیتی -3-2

  1EAL سطح تضمیس امنیتی 

 مسائل امنیتیتعریف  -3

 مشیخط -1-3

 توصیف خطمشی

ثبوت گردد، ركوردهوا   دیومحصوووول بوا  یكوار  طیمح  یتموام رخودادهوا بر رو ممیزی کامل 

از نقض    یریو جلوگ صیمحفاظت شووده هسووتند و معمولا  به منظور تشووخ

 .رندگی یقرار م یمورد بررس یتیامن

 پیکربندی مناسب 
تحت كنترل محصوول   یتعامل های¬محصوول و مولفه  فرضشیپ  یکربندیپ 

در رابطوه بوا محصوووول و    یمهواجم نتوانود اطلاعوات کوهی. طورابنودیو  رییتغ  دیوبوا

http://eram.ito.gov.ir/documents/21604/23021/doc484432768
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 توصیف خطمشی

  سوتند،یكه مورد اسوتفاده ن  هایی  سیآن به دسوت آورد. سورو  یاتیعمل طیمح

  root  یركتوریهمنون دا  یکربنودیپ   یگردنود. پوارامترهوا  رفعوالیغ   دیوبوا

 ت یواحراز هو  ری، مقواد404و صوووفحوات    فرضشیپ   یخطواهوا  فرض،شیپ 

صوووفحوات   فرض،شیپ   هوای¬پورت  فرض،شیپ   ینوام كواربر  فرض،شیپ 

.  ند نمای¬یهمنون شوماره نسوخه را آشوکار م  یكه اطلاعات داخل  فرضشیپ 

هر   ایمحصول  کهیمهم است به خصوص زمان اریبس  یسازمان  مشوی خط نیا

بوا   نی. بنوابراردیگ-یبوه طور گسوووترده مورد اسوووتفواده قرار م  یمولفوه تعوامل

از  توان¬یم  یکربندیپ   ینمودن منحصوور به فرد بودن پارامترها نیتضووم

  یر ی كه از محصول مشابه به دست آورده جلوگ  یمهاجم با اطلاعات ی  حمله

 نمود.

 د ی مورد تائ  یمطابق با استانداردها د یمورد استفاده با تالیجید یامضا امضای دیجیتال 

 موجود باشد. 

 تهدیداش -2-3

 توصیف تهدید 

تواند با استفاده از هویت جعلی/سرقتی به محصول دسترسی پیدا  مهاجم می دسترسی غیرمجاز 

جعلی و    IPتواند با استفاده هویت سرقتی، آدرس  نماید. این دسترسی می

 غیره صورت گیرد.

های امنیتی همنون تغییر ندادن كلمه تواند با سود بردن از نقضمهاجم می

حساب  نکردن  غیرفعال  ساده،  عبور  كلمه  از  استفاده  كاربری،  نام  و  عبور 

نماید.   پیدا  دسترسی  محصول  به  واقعی  سیستم  روی  بر  تست  كاربری 

داده  همننین مهاجم می یا  فعال  قبلی/كاربر  كاربر  باقیمانده  داده  از  تواند 

باقیمانده كه در طول ارتباطات و عملیات داخلی یا خارجی ایجاد شده سود 

 ببرد.

های حسواس مرتبط با كاربران محصوول یا خود توانند دادههای میاین داده

ها و خود محصووول  تواند با دسووترسووی به دادهمحصووول باشووند. مهاجم می

 سب  آسی  شود.

  تواند ¬یحفاظت شوده توسوط محصوول م  های¬مسوتندات و داده  ،یركوردها تغییر غیرمجاز 

 سووتم، یسوو  ریتواند با گمراه نمودن مد-ی. مهاجم مابندی رییبدون مجوز تغ

داده محصول را به دست آورد.  ایداده كاربر   ،یكاربر عاد  ایوارد كننده داده 

و    نداتخود را مجاز نشان داده و مست  یقانون ریاز طرق غ   تواند¬یمهاجم م

دهد.   رییحفاظت شووده توسووط محصووول را تغ  های¬داده گرید  ایركوردها  

 ن یكه صووحت ركوردها و مسووتندات تضووم  دهد¬یرخ م  یزمان  دیتهد نیا

كد    ای یزیداده مم  ریی. مهاجم ممکن اسووت در صوودد تغباشوود¬یشووده نم
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 توصیف تهدید 

به  یرمجازیغ  یدسترس  دیتهد نیبا سود بردن از ا  یترت  نی. بددیمنبع برآ

 .دینما دایپ محصول 

رد   توانود¬یمحصوووول م یتراكنش صوووورت گرفتوه بر رو کیو  ایواقودام   کیو انکار 

تا    باشوود¬یمحصووول م  یاقدام مهاجم بر رو نیحمله غالبا  آخر نیگردد. ا

 ن ی. همننابندی نانیاز حمله اطم  سووتمیسوو رینسووبت به آگاه نشوودن مد

كنود )بوه عنوان مثوال بوا    یریجلوگ  یزیمم  یاز ركوردهوا  توانود¬یمهواجم م

با اضوافه نمودن تعداد    تواند¬یمهاجم م  ای( یزیدنباله مم  در  زیسورر  جادیا

را گمراه   سوتمیسو  ریمد  ،یزیغلط به دنباله مم یركوردها  ایبالا   یركوردها

 .دینما

  تواند ¬یم  شوووند¬یمحرمانه كه توسووط محصووول محافظت م  های¬داده افشای اطلاعاش 

ركورد،  کیبه    تواند¬یم  یمثال، كاربر عاد یبدون مجوز افشووواء گردد. برا

  ی نواكواف   یكنترل  ی. پوارامترهواابودیو  یرمجوازیغ   یداده دسوووترسووو  ایوسووونود  

اپراتور وارد كننوده    ایو  یكواربر عواد  کیوحملوه گردد.    نیمنجر بوه ا  توانود¬یم

 عمد موج  افشاء اطلاعات محرمانه گردد. ریغ   ایعمدا     تواند¬یداده م

قوابول    ریغ   یبوازه زموان  کیوسوووبو  گردد محصوووول در    توانود¬یمهواجم م انکار سرویس 

  های¬امر معمولا  با ارسوال درخواسوت نیبلا اسوتفاده گردد. ا  ای  یدسوترسو

محصوول قادر به   کهیطور  ردگی¬یكوتاه صوورت م  یبازه زمان  کیدر  اریبسو

 پاسخ نخواهد بود.

  IPرنج  کیاز  اریبسو های¬از حمله شوامل ارسوال درخواسوت  ای¬سواده نوع

  گری. نوع دشووود¬یشووناخته م DoSكه به نام حمله    باشوود یمشووخص م

اسوووتفواده    BOTNETكوه از    بواشووود¬یم  DDoSحملوه    تر¬شووورفتوهیپ 

 ندارد.  یورود IPآدرس  یبر رو  یتیو محدود  دنمای¬یم

مهاجم میتواند یک ركورد، سند یا داده مضر را در داخل محصول وارد كند.   های ورودی مخرب داده 

با اسوتفاده از این تهدید، مهاجم میتواند به داده كاربر خاص دسوترسوی پیدا  

كند، حساب كاربری یک كاربر را به دست گیرد یا به بخشی از كاركردها یا  

 .تمام كاركردهای محصول دسترسی یابد

 سطح دسترسی بالاتر
  های ¬ورود داده  رمجاز،یغ  یبا سووود بردن از دسووترسوو  تواند¬یمهاجم م

  یو سسس سع  ابدیبه محصول   یمحدود دسترسی  ها،¬داده  رییمخرب و تغ

 .دیدر به دست آوردن سطح مجوز بالاتر نما

 شنود شاکه

تا انتقال   شوودیدر شوبکه مسوتقر م  یدر حمله شونود شوبکه، مهاجم در مکان

محصوول و مقصود موردنظر را مورد نظارت قرار دهد.   نیحسواس ب  یهاداده

  ای  کیمحصوول و  نیرد و بدل شوده ب  یهاحمله شوامل نظارت بر داده نیا

 ی بوه مورد  توانیاسوووت. بوه عنوان مثوال م  یمحل  ایوچنود كواربر از راه دور و  

و ورود    تیتا جهت احراز هو  كندیكاربر تلاش م کیاشوواره كرد كه در آن 

 .دنمای یبه برنامه، اطلاعات محرمانه خود را وارد م
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 فرضیاش -3-3

 توصیف فرضیه

 كاربران آموزش دیده
فرض شوده است كه تمام كاربران مسوول نص ، پیکربندی و مدیریت  

 نمایند.اند و قوانین را دنبال میمحصول آموزش كافی دیده

 توسعه دهندگان آموزش دیده

فرض شوده اسوت كه افراد مسووول توسوعه محصوول )همانند برنامه 

نیووت   هیت  بوودون  و  بوده  اعتمووادی  مورد  افراد  غیره(  طراح،  نویس، 

 نمایند.مخربی قوانین را دنبال می

 توسعه دهندگان مجرب

فرض شووده اسووت تمام كارمندان توسووعه دهنده محصووول در زمینه  

امنیت تجربه كافی داشوته و تمام راهکارهای لازم برای مقابله با تمام  

 نمایند.های شناخته شده را اتخاذ میپذیریآسی 

 محیط امن

های محیطی و فیزیکی لازم برای بینیفرض شوده اسوت كه تمام پیش

محیط كاری محصوول در نظر گرفته شوده اسوت. فرض شوده اسوت كه  

دسوترسوی به محیط كاری محصوول به طور مناسو  محدود شوده و  

ركوردهای دسوترسوی برای یک بازه زمانی منطقی حفش شوده اسوت. 

فرض شوده اسوت كه سوازوكاری وجود دارد تا ركوردها و مسوتندات كه  

از محصووول به دسووت آمده را تشووخیص دهد. همننین  غیر قانونی  

اقدامات مناسوبی صوورت   DoSفرض شوده اسوت كه در قبال حملات  

 گیرد.می

 پشتیبان گیری مناس 

فرض شووده اسووت كه هرگونه داده ایجاد شووده یا وارد شووده توسووط  

افزاری دارای  های سووختسووازی و دیگر مولفهمحصووول، واحد ذخیره

ای  پشوتیبان مناسوبی هسوتند، و بنابر وجود نسوخه پشوتیبان هیت داده

رود همننین به علت شووکسووت در سوویسووتم، قطع  از دسووت نمی

 دهد.  سرویسی رخ نمی

 ارتباطات

های ارتباطی مورد استفاده  فرض شده است كه تمام ارتباطات و كانال

توابع امنیتی محصوووول جهوت ارتبواط بوا نهوادهوای خوارجی كوه تحوت 

حفاظت توابع محصووول نیسووتند  به طور مناسووبی درقبال حملاتی  

 شوند.  و شنود شبکه و غیره حفاظت می  DoSچون 

 تحویل امن

فرض شوووده اسوووت كوه تموام اقوداموات امنیتی لازم در طول تحویول  

محصوول اتخاذ شوده اسوت. فرآیند تحویل توسوط نهادهای مطمون و  

 گیرد.واجد شرایط صورت می

 انکار سرویس توزیع شده
  DDoSفرض شووده اسووت كه اقدامات امنیتی لازم در قبال حملات  

 شود.اتخاذ می
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 اهداف امنیتی -4

 اهداف امنیتی برای هدف ارزیابی -1-4

 توصیف هدف امنیتی

 ممیزی 

محصول باید هر رخدادی كه در زمینه امنیتی دارای ارزش است را در  

قبال   در  ركوردها  این  از  باید  نماید. محصول  ركورد  مالکیتش  حوزه 

تغییرات و حذف محافظت نماید. محصول باید به كاربران مجاز امکان  

بررسی آسان و سریع ركوردها را بدهد و مدیر سیستم را به موقع از  

 بحرانی آگاه نماید. رخداد امنیتی 

 احراز هویت

محصوووول باید هر كاربری را تعریف نموده و آنها را به طور امن احراز  

 هویت نماید و مطابق با نقش و مجوزهایشان مجاز نماید.  

محصوووول باید برای احراز هویت كاربر، قوانینی تعریف نماید طوریکه  

كاربران را ملزم به استفاده از كلمه های عبور قدرتمند نماید. محصول  

باید اجازه طبقه بندی ركوردها و مستندات را دهد و با توجه به طبقه  

و   برای مسوووتنودات  را تعریف نموایود. همننین  آنهوا قوانینی  بنودی 

نماید.  خصوی امکان تعریف مجوز دسوترسوی را فراهم میركوردهای شو 

محصووول باید برای كاربران به صووورت انفرادی یا گروهی از كاربران  

 سازوكار كنترل دسترسی به مستندات و ركوردها فراهم نماید.

مهاجم در تلاش است تا از تهدیدی چون رسیدن به سطح دسترسی  

بالاتر نهایت سود را ببرد. برای جلوگیری از این تهدید، محصول باید  

های قویتری مدیر سیستم را احرازهویت نماید.  با استفاده از سازوكار

، محدود نمودن  IPتوان به محدود نمودن رنج  ها میاز جمله سازوكار

و   فاكتوری  چند  احرازهویت  توكن،  براساس  احرازهویت  زمانی،  بازه 

 ها اشاره نمود.تركیبی از این روش

 كنترل جریان داده 

هوای غیرمجواز را كنترل و مودیریوت نموایود.  محصوووول بوایود گردش داده

هوای ورودی بوایود تحوت فیلتر محتوایی قرار گیرنود. تعوداد بوالایی از  داده

  DoSتواند بیانگر حمله  تعریف شووده می  IPها از یک رنج درخواسووت

باشود. محصوول باید برای مدیر سویسوتم واسوطی را فراهم نماید كه به 

وی اجوازه حفش ترافیوک شوووبکوه تحوت نظوارتش را دهود همننین در  

 های فیلترینگ استفاده نماید.صورت لزوم بتواند از سازوكار
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 توصیف هدف امنیتی

 صحت داده 

ی ركورد بوا  محصوووول بوایود نسوووبوت بوه صوووحوت داده ممیزی و داده

ها اطمینان حاصوول نماید و  تشووخیص هرگونه تغییر بر روی این داده

 در صورت رخ دادن هرگونه تغییر اقدامات لازم را انجام دهد.

 مدیریت

محصوول باید برای مدیر سویستم تمام كاركردها را جهت مدیریت امن 

های كنترل  و كارامد سوویسووتم فراهم نماید. محصووول باید سووازوكار

 های مدیریتی در نظر گیرد.  دسترسی مناسبی جهت حفاظت از واسط

های  محصووول باید برای مدیر سوویسووتم امکان تغییر مجوزها و نقش

كاربران را فراهم آورد و مدیر بتواند برای یک كاربر خاص و/یا گروهی  

 ها و مجوزهایی تنظیم نماید.از كاربران نقش

 مدیریت خطا 

محصول باید صورت امن و كارامد سازوكار مدیریت خطا فراهم نماید.  

خطاهای رخ داده در طول عملیات محصووول باید به كاربر به صووورت  

امن و معنادار نشان داده شود. برای مثال، محصول باید اطلاعات كلی  

مربوط بوه احراز هویوت نواموفق را برگردانود، همننین برای كواربر عوادی  

ت جزئی چون شوماره خط خطا برگردانده شوود. از سووی نباید اطلاعا

دیگر مدیر سویسوتم باید سوریعا  از شوکسوت بحرانی كه رخ داده مطلع  

گردد. جزئیوات خطوای برگشوووتی بوایود منجر بوه اقودام منواسووو  مودیر  

گردد. محصوول در صوورت رخ دادن خطا باید وضوعیت امنی را حفش  

 نماید.

 های باقیمانده مدیریت داده

ی بواقیموانوده از محصوووول  محصوووول بوایود اطمینوان دهود كوه هر داده

زمانیکه دیگر به آن نیاز نیسووت از محصووول برداشووته شووده یا برای 

 گردد.كاربران غیرقابل دسترس می

 TLS بر یارتباطات امن مبتن 
از    دیو محصوووول بوا  یتیتحوت كنترل توابع امن  یارتبواط  هوایتموام كوانوال

 .ندیاستفاده نما TLS  یپروتکل ارتباط

 

 اهداف امنیتی برای محیط عملیاتی -2-4

 توصیف هدف امنیتی

 محیط امن

فیزیکی   و  محیطی  امنیت  به  نسبت  باید  محصول  عملیاتی  محیط 

محصول اطمینان دهد. دسترسی غیرمجاز باید محدود گردیده و تمام  

ها در محیط عملیاتی باید امن گردد و تنها افراد مجاز باید اجازه  مولفه

مولفه به  عملیاتی  دسترسی  محیط  باشند.  داشته  را  حساس  های 

محصول باید اطمینان دهد محصول به طور مناس  در قبال هر حمله  
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 توصیف هدف امنیتی

DoS    یاDDoS  های حفاظتی  محافظت شده است. از جمله سازوكار

ها و دیگر موارد استفاده  ها، پورتتوان به غیرفعال نمودن سرویسمی

 شده اشاره نمود. 

 ارتباطات 
رسانه و/یا  ابزارها  با   ارتباط محصول  برای  باید  های  محیط عملیاتی 

 ارتباطی امن باید فراهم گردد. 

 كاربران آموزش دیده 

از   كننده  استفاده  كاربران  تمام  دهد  اطمینان  باید  عملیاتی  محیط 

كاركردهای محصول آموزش كافی دیده و الزامات امنیتی را برآورده 

 نمایند.می

 توسعه دهندگان آموزش دیده 
محیط عملیاتی محصول باید اطمینان دهد تمام كاربران توسعه دهنده  

 نمایند.محصول آموزش كافی دیده و الزامات امنیتی را برآورده می

 توسعه دهندگان مجرب 

توسعه  كارمندان  تمام  دهد  اطمینان  باید  محصول  عملیاتی  محیط 

-ی محصول در زمینه امنیت تجربه داشته و آنها اقدامات مقابلهدهنده

های امنیتی شناخته شده را در نظر  پذیریای لازم برای تمام آسی 

 گیرد. می

 ممیزی كامل 

مرتبط   رخداد  هر  كه  دهد  اطمینان  باید  محصول  عملیاتی  محیط 

گیرند.  های غیر از محصول نیز مورد ممیزی قرار میامنیتی برای مولفه

این هدف امنیتی مکمل هدف ممیزی برای محیط عملیاتی محصول 

باقی  می با  تركی   صورت  در  محصول  ممیزی  ركوردهای  باشد. 

 ركوردهای ممیزی بسیار معنادار خواهند بود.

 تحویل امن

تحویل و نص  محصول باید بدون به خطر افتادن هرگونه محدودیت  

استفاده   پارامترهای  و/یا  كاركردها  این،  بر  شود. علاوه  انجام  امنیتی 

 شده به منظور تست باید پاک یا غیر قابل دسترس گردند. 

 گیری مناس  پشتیبان 

نسخه پشتیبان باید ایجاد گردیده و برای یک بازه زمانی منطقی تمام  

برای داده نماید.  را حفش  باقیمانده در محیط عملیاتی محصول  های 

های از پیش تعریف شده استفاده گردد.  این منظور ممکن است از روال

مولفه دیگر  و  سازی  ذخیره  واحدهای  از  باید  -های سختهمننین 

 افزاری نیز نسخه پشتیبان تهیه گردد. 
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 های امنیتینیازمندی -5

 الزاماش کارکرد امنیتی -1-5

 اندتهیه شده امنیتی زیر مطابق پروفایل حفاظتی برنامه های كاربردی تحت شبکهالزامات كاركرد

 تطابق الزام با استاندارد  نام المان  نام کلاس  شماره المان 

1 

 ممیزی امنیت

 FAU_GEN.1.1 1 یزیداده مم دیتول

 FAU_GEN.1.2 2تولید داده ممیزی  2

3 
مرتبط نمودن هویت كاربر به  

 1 رویداد
FAU_GEN.2.1 

 FAU_SAR.1.1 1بازبینی داده ممیزی  4

 FAU_SAR.1.2 2بازبینی داده ممیزی  5

 FAU_SAR.2.1 1بازبینی داده ممیزی محدود 6

7 
  بازبینی داده ممیزی قابل انتخاب

1 
FAU_SAR.3.1 

 FAU_SEL.1.1 1 انتخاب داده ممیزی 8

9 
 سازی رویدادهای ممیزی ذخیره

1 
FAU_STG.1.1 

10 
 سازی رویدادهای ممیزی ذخیره

2 
FAU_STG.1.2 

11 
اقدامات لازم در زمان از دست  

 1 رفتن داده ممیزی
FAU_STG.3.1 

12 
پیشگیری از اتلاف و از بین  

 1 رفتن داده ممیزی
FAU_STG.4.1 

13 

 یاانیکلاس پشت

 ی از رمزنمار

 FCS_COP.1.1(1) ( 1) 1 یرمزنگار اتیعمل

 FCS_COP.1.1(2) (  2) 1 عملیات رمزنگاری 14

15 
 TLS Clientپروتکل  الزامات

(1) 
FCS_TLSC_EXT.1.1 

16 
 TLS Clientپروتکل  الزامات

(2) 
FCS_TLSC_EXT.1.2 

17 
 TLS Clientپروتکل  الزامات

(3) 
FCS_TLSC_EXT.1.3 

18 
  TLS Clientپروتکل   الزامات

(4 ) 
FCS_TLSC_EXT.1.4 
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 تطابق الزام با استاندارد  نام المان  نام کلاس  شماره المان 

19 

 

 

 

 

 

 

 

 

حفاظت از داده 

 کاربر
 

 FDP_ACC.1.1  1 مشی كنترل دسترسی خط

 FDP_ACF.1.1  1  عملیات كنترل دسترسی 20

 FDP_ACF.1.2  2   عملیات كنترل دسترسی 21

 FDP_ACF.1.3  3 عملیات كنترل دسترسی 22

 FDP_ACF.1.4  4   عملیات كنترل دسترسی 23

24 
حفاظت كامل از اطلاعات  

 باقیمانده در منابع 
FDP_RIP.2.1 

25 
به محصول   یكاربر ورود داده

 1با مشخصه امنیتی 
FDP_ITC.2.1 

26 
به محصول   یورود داده كاربر

    2با مشخصه امنیتی
FDP_ITC.2.2 

27 
به محصول   یورود داده كاربر

 3با مشخصه امنیتی 
FDP_ITC.2.3 

28 
به محصول   یورود داده كاربر

 4با مشخصه امنیتی 
FDP_ITC.2.4 

29 
به محصول   یورود داده كاربر

 5با مشخصه امنیتی 
FDP_ITC.2.5 

30 
از محصول   یخروج داده كاربر

 1با مشخصه امنیتی 
FDP_ETC.2.1 

31 
از محصول   یخروج داده كاربر

 2با مشخصه امنیتی 
FDP_ETC.2.2 

32 
از محصول   یخروج داده كاربر

 3با مشخصه امنیتی 
FDP_ETC.2.3 

33 
  از محصول یخروج داده كاربر

 4با مشخصه امنیتی 
FDP_ETC.2.4 

34 
صحت داده كاربری ذخیره  

 2شده
FDP_SDI.2.1 

35 
صحت داده كاربری ذخیره  

 3شده
FDP_SDI.2.2 

36  

 

 

 

 FIA_AFL.1.1  1مدیریت احرازهویت ناموفق

 FIA_AFL.1.2  2مدیریت احرازهویت ناموفق 37

 FIA_ATD.1.1 1تعریف مشخصات كاربر 38
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 تطابق الزام با استاندارد  نام المان  نام کلاس  شماره المان 

39  

 

 

شناسایی و احراز 

 هویت 

 

 FIA_PMG_EXT.1.1 مدیریت كلمه عبور 

 FIA_UID.2.1  1احرازهویت كاربر 40

 FIA_UID.1.2  2احرازهویت كاربر 41

 FIA_UAU.2.1 1قبل از هر اقدام  تیاحراز هو 42

 FIA_UAU.5.1  1سازوكار احرازهویت چندگانه 43

 FIA_UAU.5.2  2سازوكار احرازهویت چندگانه 44

45 
های امنیتی كاربر   انقیاد مشخصه

  1با موجودیت فعال متناظر
FIA_USB.1.1 

46 
های امنیتی كاربر   انقیاد مشخصه

  2 با موجودیت فعال متناظر
FIA_USB.1.2 

47 
های امنیتی كاربر   انقیاد مشخصه

  3با موجودیت فعال متناظر
FIA_USB.1.3 

48 
X509  (1  /)الزامات پروتکل

 ابطال 
FIA_X509_EXT.1.1/Rev   

49 
X509  (2  /)الزامات پروتکل

 ابطال 
FIA_X509_EXT.1.2/Rev   

 X509  (1 ) FIA_X509_EXT.2.1الزامات پروتکل 50

 X509  (2 ) FIA_X509_EXT.2.2الزامات پروتکل 51

52 

 مدیریت امنیت

 FMT_MOF.1.1  1مدیریت كاركرد در محصول

 FMT_MSA.1.1  1های امنیتی مدیریت مشخصه 53

 FMT_MSA.3.1 3های امنیتی  مدیریت مشخصه 54

 FMT_MSA.3.2 4های امنیتی  مدیریت مشخصه 55

56 
  – 1های محصول مدیریت داده

 مدیر سیستم
FMT_MTD.1.1 (1) 

57 
  – 1های محصول مدیریت داده

 كاربر عادی، وارد كننده داده 
FMT_MTD.1.1 (2) 

 FMT_SMF.1.1  1كاركردهای مدیریتی محصول 58

 FMT_SMR.1.1  1 نقشهای امنیتی 59

 FMT_SMR.1.2  2 نقشهای امنیتی 60

61 
حفش وضعیت امن در زمان  

  1 شکست
FPT_FLS.1.1 
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 تطابق الزام با استاندارد  نام المان  نام کلاس  شماره المان 

62 

حفاظت از داده 

توابع امنیتی 

 هدف ارزیابی

انتقال داده امنیتی در داخل  

 1محصول
FPT_ITT.1.1 

63 
سازگاری داده امنیتی بین  

  1محصول و موجودیت امن
FPT_TDC.1.1 

 FPT_STM.1.1  1مهرهای زمانی 64

 FPT_TUD_EXT.1.2  2روزرسانی امن به 65

 FPT_TUD_EXT.1.3  3روزرسانی امن به 66

 FRU_FLT.1.1  1تحمل خطا تخصیه منابع  67

68 

دسترسی به  

 محصول 

محدودیت بر روی چندین  

  1 نشست همزمان
FTA_MCS.1.1 

69 

محدودیت بر روی چندین  

  2 نشست همزمان

 
FTA_MCS.1.2 

70 
خاتمه دادن به نشستها توسط 

  1محصول
FTA_SSL.3.1 

71 
خاتمه دادن به نشستها توسط 

  1كاربر
FTA_SSL.4.1 

 FTA_TAH.1.1  1سوابق دسترسی به محصول  72

 FTA_TAH.1.2  2سوابق دسترسی به محصول  73

 FTA_TAH.1.3  3سوابق دسترسی به محصول  74

 FTA_TSE.1.1  1برقراری نشست 75

76 

ها و کانال

 های امس مسیر

 FTP_TRP.1.1 1مسیر امن 

 FTP_TRP.1.2 2مسیر امن  77

 FTP_TRP.1.3 3مسیر امن   78

 FTP_ITC.1.1 1كانال امن  79

 FTP_ITC.1.2 2كانال امن  80

 FTP_ITC.1.3 3كانال امن  81

82 

عملیاش 

 نماریرمز

  TLS  الزامات پروتکل

Client(1 ) 
FCS_TLSC_EXT.1.1 

83 
  TLS  الزامات پروتکل

Client(2 ) 
FCS_TLSC_EXT.1.2 

84 
  TLS  الزامات پروتکل

Client(3 ) 
FCS_TLSC_EXT.1.3 



 تحت وب  رانیجامع نمادا  ستمیسسند هدف امنیتی   60 | 18

 نماد ایران

 

-ST-NamaadIran Web Application 1403تیر

6.4.1 
 1.5نسخه 

 

 

 

 تطابق الزام با استاندارد  نام المان  نام کلاس  شماره المان 

85 
  TLS Clientالزامات پروتکل 

(4) 
FCS_TLSC_EXT.1.4 

86 
  TLS Serverالزامات پروتکل

(1) 
FCS_TLSS_EXT.1.1    

87 
  TLS Serverالزامات پروتکل

(2) 
FCS_TLSS_EXT.1.2 

88 
  TLS Serverالزامات پروتکل

(3) 
FCS_TLSS_EXT.1.3    

89 
 /TLS Serverپروتکل  الزامات

 (4) تیاحرازهو
FCS_TLSS_EXT.2.4 

90 
 /TLS Serverپروتکل  الزامات

 (5) تیاحرازهو
FCS_TLSS_EXT.2.5 

91 
 /TLS Serverپروتکل  الزامات

 (6) تیاحرازهو
FCS_TLSS_EXT.2.6 
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 کلاس ممیزی امنیت -2-5

 شرح المان المان شماره ها وابستمی مؤلفه

FAU_GEN.

1 
- FPT_STM.1 

1 FAU_GEN.1.1 

 :کندمیمحصول بر اساس رخدادهای قابل ممیزی زیر، ركورد ممیزی تولید 

 آغاز و اتمام توابع ممیزی •

هوایی كوه بوار حقوقی    تموامی رویودادهوای قوابول ممیزی )برای نوع داده حسووواس و داده •

 .آمده استیک دارند( كه در جدول  

1 FAU_GEN.1.2 

 :داقل اطلاعات زیر را ثبت نمایدحمحصول باید برای هر ركورد ممیزی، 

تاریخ و زمان رویداد، نوع رویداد، هویت موجودیت فعال )در صوورتی كه كاربرد داشوته  •

 باشد( و نتیجه )موفقیت یا شکست( رویداد

کاربرو نام  IPهر نوع اطلاعاش قابل ممیزی دیمر از قایل آدرس [ •

 ]کاربری، زمان و تاریخ انجام فعالیت

FAU_GEN.

2 
- FAU_GEN.1 

- FIA_UID.1 2 FAU_GEN.2.1 
هویت    باید بتواندبرای رویدادهای ممیزی حاصل از اقدامات كاربران شناسایی شده، محصول 

 نماید. و ثبت   كاربری كه باعث ایجاد آن رویداد شده است را شناسایی 

FAU_SAR.

1 
- FAU_GEN.1 

3 FAU_SAR.1.1 
  [از كل ركوردهای ممیزی را برای ]های ممیزیی رویدادکلیه[ محصوول باید امکان خواندن

 .فراهم نماید   ]های کاربری مجازکاربران یا گروه

4 FAU_SAR.1.2 
ها را درک و اطلاعات این  باید ركوردهای ممیزی را طوری فراهم نماید كه كاربر بتواند آن

 ركوردها را تفسیر نماید.

FAU_SAR.

2 
- FAU_SAR.1 5 FAU_SAR.2.1 

از   غیر  به  كاربران  كلیه  توسط  ممیزی  ركوردهای  خواندن  دسترسی  مانع  باید  محصول 

 كاربرانی كه به صورت صریح مجاز به دسترسی خواندن هستند، گردد. 
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 شرح المان المان شماره ها وابستمی مؤلفه

FAU_SAR.

3 
- FAU_SAR.1 6 FAU_SAR.3.1 

ركوردهای ممیزی را به نحوی   ]سازی  مرتبمتدهای انتخاب و    [امکان انجام باید محصول

حساب کاربری، تاریخ/زمان،  [ فراهم كند كه كاربر مجاز بتواند آن ركوردها را براساس

 ازیپارامتر مورد ن  چیهمکان، روش اتصال کاربر، درجه اهمیت رکوردها، نوع رخداد و  

 . مرت  كند ]  یمرید

FAU_SEL.1 
- FAU_GEN.1 

- FMT_MTD.1 7 FAU_SEL.1.1 

های زیر، از مجموعه تمام رخدادهای قابل  محصووول باید قادر باشوود براسوواس مشووخصووه

 ای از رخدادها را جهت ممیزی شدن، انتخاب نماید:ممیزی، مجموعه

 ]نوع رخداد[ •

رخداد[ • کمتنها  ممیزی  فایلهای  در  ثات  عدم  برای  باید  های  اهمیت 

 ]ممیزی انتخاب شوند

FAU_STG.

1 
- FAU_GEN.1 

8 FAU_STG.1.1 
سازی را، از حذف غیرمجاز حفاظت  ركوردهای ممیزی ذخیره شوده در محل ذخیرهباید  محصوول 

 نماید.

9 FAU_STG.1.2 
تغییرات غیرمجاز در ركوردهای ممیزی ذخیره شوده، در محل   ]تشوخیص[قادر به باید  محصوول 

 .باشدسازی آنها   ذخیره

FAU_STG.

3 
- FAU_STG.1 10 FAU_STG.3.1 

با [  باید   ]یت از پیش تعریف شده محدود یک[ محصول در صورت تجاوز دنباله ممیزی از

،یک پیغام در گردش کار،از طریق واسطهای محصول پیام کوتاه  ایمیل یااستفاده از  

 ].کند میکاربران مربوطه را مطلع  

FAU_STG.

4 
- FAU_STG.1 11 FAU_STG.4.1 

به   [و   ]بگیرد رویدادهای ممیزی را نادیده[   در صووورت پر شوودن دنباله ممیزی، باید  محصووول

( از ابتمدای جمدول لا ،رکوردهما  تعمداد رکورد حمذف از لا رکورد)طاق تنظیم  x تعمداد 

 ]را حذف میکند.  
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 لیست رویدادهای قابل ممیزی - یک  جدول

 جزئیاش رویداد قابل ممیزی  مؤلفه

 1مرتبط نمودن هویت كاربر به رویداد

 
 تلاشهای ناموفق برای خواندن اطلاعات از ركوردهای ممیزی )پایه( 

 

  خواندن اطلاعات از ركوردهای ممیزی )پایه(  1بازبینی داده ممیزی

 1انتخاب داده ممیزی
ممیزی در حال انجام عملیات  افتد در حالی كه توابع ثبت تمام تغییراتی كه در پیکربندی ممیزی اتفاق می 

 باشند. )حداقل( 

 

 اقدامات لازم در زمان از دست رفتن

 1داده ممیزی
 )پایه(  عملیات انجام شده به دلیل پر شدن حافظه ممیزی بیش از حد آستانه

 

  داده پیشگیری از اتلاف و از بین رفتن

 1 های ممیزی
 سازی ممیزی )پایه(  عملیات انجام شده به دلیل شکست ذخیره

 

 2های كاربری ذخیره شده  صحت داده
 بررسی )حداقل(  آمیز برای بررسی صحت داده كاربری، شامل نمایش نتایج  تلاشهای موفقیت

 )پایه(   تمامی تلاشها برای بررسی صحت داده كاربری، شامل نمایش نتایج بررسی

 

 

 احراز هویت كاربر
 ثبت كاربرد ناموفق از سازوكار احرازهویت )حداقل(

 ثبت تمام كاربردهای سازوكار احراز هویت )پایه(

 

 سازوكار احرازهویت چندگانه
 ثبت نتایج احرازهویت )حداقل(

 ثبت هر سازوكاراحرازهویت فعال همراه با نتیجه نهائی)پایه( 
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 جزئیاش رویداد قابل ممیزی  مؤلفه

 تمامی كاربردهای سازوكارها برای شناسایی كاربر )موفق و ناموفق(  شناسایی كاربر 
شناسه كاربر شامل آدرس مبدأ،  

 پایانی اتصال  شناسایی نقطه

 مدیریت كلمه عبور 
 ثبت رد هر كلمه عبور آزمون شده توسط محصول )حداقل(

 ثبت تلاش موفق و ناموفق هر كلمه عبور آزمون شده توسط محصول )پایه( 

برای مثال، رد و یا قبول كلمه  

 عبور كاربر

 های امنیتی كاربر با انقیاد مشخصه

 موجودیت فعال متناظر 

موجودیت فعال(   های امنیتی كاربر به موجودیت فعال )مانند ایجاد  ثبت شکست انقیاد مشخصه

شکست و موفقیت ایجاد  های امنیتی كاربر به موجودیت فعال )مانند  شکست و موفقیت انقیاد مشخصه(()حداقل

 )(موجودیت فعال( )پایه

 

  های امنیتی )پایه( تمامی تغییرات بر روی مقادیر مشخصه های امنیتی  مدیریت مشخصه

  -1های محصول  مدیریت داده 

 مدیرسیستم
 های امنیتی محصول )پایه( تمامی تغییرات بر روی مقادیر داده

به خصوص تغییرات در مجوز  

ركوردها و اسناد   دسترسی به

 باید ثبت شود

كاربر  -1های محصول  مدیریت داده 

 عادی،وارد كننده داده 
 های امنیتی محصول )پایه( تمامی تغییرات بر روی مقادیر داده

به خصوص تغییرات در مجوز  

اسناد باید  وركوردها دسترسی به

 .ثبت شود

 ( 2)عملیات رمزنگاری
 شکست و موفقیت و هر نوع عملیات رمزنگاری )حداقل( 

 غیرفعال )پایه(  های موجودیتهای فعال و هر حالتی از عملیات رمزنگاری كاربردی، مشخصه

 

 عملیات كنترل دسترسی
( محصول )حداقل آمیز برای اجرای عملیات بر روی موجودیت غیرفعال درخواستهای موفقیت  

 موجودیت غیرفعال محصول )پایه( تمامی درخواستهای )موفق و ناموفق( برای اجرای عملیات بر روی یک

 

 های كاربری به محصول با   ورود داده

 مشخصه امنیتی 

های امنیتی )حداقل( آمیز، شامل هرگونه مشخصه ورود داده كاربری موفقیت  

امنیتی )پایه( های های كاربری، شامل هرگونه مشخصه تمامی تلاشها برای وارد كردن داده  

های موجودیت    شناسایی داده

 غیرفعال 
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 جزئیاش رویداد قابل ممیزی  مؤلفه

 های كاربری از محصول با  خروج داده

 مشخصه امنیتی 

 آمیز )حداقل( طور موفقیتخروج اطلاعات به

 همه تلاشها برای خارج كردن اطلاعات از محصول )پایه( 

 

  تمامی تغییرات در رفتارهای كاركردی محصول  مدیریت كاركرد در محصول

  ثبت استفاده از كاركردهای مدیریتی )حداقل(  كاركردهای مدیریتی محصول

 ثبت تغییرات در گروههای كاربری كه بخشی از یک نقش است )حداقل(  نقشهای امنیتی
 

 های امنیتی بین  سازگاری داده

 محصول و موجودیت امن

 های محصول )حداقل(  ثبت استفاده موفق از سازوكار سازگاری داده

 های محصول )پایه( ثبت استفاده از سازوكار سازگاری داده

 

 ثبت شکست در محصول )پایه( حفش وضعیت امن در زمان شکست

 

 تحمل خطا
 ثبت هر شکست شناسایی شده توسط محصول )حداقل(

 است )پایه(  ثبت تمامی قابلیتهای در حال قطع شدن محصول كه به دلیل شکست

 

 برقراری نشست 
 ثبت منع آغاز نشست به دلیل سازوكار آغاز نشست )حداقل( 

 ثبت تمامی تلاشها در آغاز نشست كاربر )پایه( 

 

 محدودیت بر روی چندین نشست

 همزمان
 ثبت رد یک نشست مبتنی بر محدودیت نشستهای همزمان )حداقل(
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 جزئیاش رویداد قابل ممیزی  مؤلفه

 خاتمه دادن به نشستها
ثبت خاتمه به نشست بیکار توسط  ثبت خاتمه دادن به یک نشست بیکار توسط سازوكار قفل نشست )حداقل(

 مدیر سیستم )حداقل( 
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 کلاس پشتیاانی از رمزنماری -3-5

 شرح المان المان شماره ها وابستمی مؤلفه

FCS_COP.1(1) 

- FDP_ITC.1 

- FDP_ITC.2 

- FCS_CKM.1 

1 FCS_COP.1.1(1) 

بر اسوواس یک الگوریتم   ]های رکوردهای ممیزی و دادهبرای وارسمی صمحت داده [محصووول باید

 FIPSاجرا شوووود كه مطابق با  ]هیچکدام[  اندازه كلید رمزنگاریو]  SHA-256 [رمزنگاری مشوووخص

 .باشد]  [180-2

FCS_COP.1(2) 
- FDP_ITC.1 

- FDP_ITC.2 

- FCS_CKM.1 

2 FCS_COP.1.1(2) 

    های رمزنگاری مشوخصبر اسواس مجموعه الگوریتم  ]سمازی تولید داده درهم [برایمحصوول باید  
SHA-256اجرا شود كه مطابق با    256 كلید رمزنگاریو اندازه FIPS 180-2    باشد. 

 -  3 
FCS_TLSC_EXT.

1.1 

را رد كند.  SSLو TLSهای  سازی كند و دیگر نسخه را پیاده]  RFC 1.2TLS)5246( [محصول باید

 :سازی كند های رمز زیر را پیاده را با پشتیبانی از مجموعهTLSهمننین 

o TLS_RSA_WITH_AES_128_CBC_SHA  با  مطابق RFC 3268 

o TLS_RSA_WITH_AES_192_CBC_SHA  با  مطابق RFC 3268 

o TLS_RSA_WITH_AES_256_CBC_SHA  با  مطابق RFC 3268 

o TLS_DHE_RSA_WITH_AES_128_CBC_SHA  با  مطابق RFC 3268 

o TLS_DHE_RSA_WITH_AES_192_CBC_SHA  با  مطابق RFC 3268 

o TLS_DHE_RSA_WITH_AES_256_CBC_SHA  با  مطابق RFC 3268 

o TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA  با  مطابق RFC 4492 

o TLS_ECDHE_RSA_WITH_AES_192_CBC_SHA  با  مطابق RFC 4492 

o TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA  با  مطابق RFC 4492 
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o TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA  با   مطابقRFC 4492 

o TLS_ECDHE_ECDSA_WITH_AES_192_CBC_SHA  با   مطابقRFC 4492 

o TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA  با  مطابق RFC 4492 

o  TLS_RSA_WITH_AES_128_CBC_SHA256  با  مطابق RFC 5246 

o TLS_RSA_WITH_AES_192_CBC_SHA256  با  مطابق RFC 5246 

o TLS_RSA_WITH_AES_256_CBC_SHA256  با  مطابق RFC 5246 

o  TLS_DHE_RSA_WITH_AES_128_CBC_ SHA256  با  مطابق RFC 5246 

o TLS_DHE_RSA_WITH_AES_192_CBC_ SHA256    با  مطابق RFC 5246 

o  TLS_DHE_RSA_WITH_AES_256_CBC_ SHA256  با  مطابق RFC 5246 

o TLS _RSA_WITH_AES_128_GCM_ SHA256   با  مطابق RFC 5288 

o TLS _RSA_WITH_AES_192_GCM_ SHA256   با  مطابق RFC 5288 

o TLS _RSA_WITH_AES_256_GCM_ SHA384   با  مطابق RFC 5288 

o  TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA256  با  مطابق RFC 5289 

o TLS_ECDHE_ECDSA_WITH_AES_192_CBC_SHA256   با  مطابق RFC 5289 

o TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA384   با  مطابق RFC 5289 

o TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256   با  مطابق RFC 5289 

o TLS_ECDHE_ECDSA_WITH_AES_192_GCM_SHA256   با  مطابق RFC 5289 

o  TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384  با مطابقRFC 5289  

o TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256   با  مطابق RFC 5289 

o TLS_ECDHE_RSA_WITH_AES_192_GCM_SHA256   با  مطابق RFC 5289 
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o  TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384  با  مطابقRFC 5289 

o TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA256   با  مطابق RFC 5289 

o TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA256   با  مطابق RFC 5289 

o TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA384   با  مطابق RFC 5289 

.] 

 -  4 
FCS_TLSC_EXT.

1.2 

 .تائید كند  6125RFCاز 6شده با شناسه مرجع را با توجه به بخش  محصول باید مطابقت شناسه ارائه

 -  5 
FCS_TLSC_EXT.

1.3 

محصول باید كانال امن را فقط در صورت معتبر بودن گواهینامه سرور برقرار سازد. اگر گواهینامه سرور 

 محصول باید  غیرمعتبر به نظر رسید، 

 ]]دیمری  اقدامهیچ  [،ارتباط را برقرار نسازد[

FCS_TLSC_E

XT.1.4 
-  6 

FCS_TLSC_EXT.1.

4 

بووا هوموراه  ]  Supported Elliptic Curves Extension  [  دیووموحصوووول  بووه    یهووا  NIST curveرا 

[1r521, secp1r384, secp1r256secp  در پ یگرید یمنحن تیو ه ]امی  ClientHello .ارائه دهد 

FCS_HTTPS_

EXT.1.1 
-  7 

FCS_HTTPS_EXT.

1.1 

 اجرا كنند.   RFC 2818را مطابق با  HTTPSمحصول مورد ارزیابی باید پروتکل  •

FCS_HTTPS_

EXT.1.2 
-  8 

FCS_HTTPS_EXT.

1.2 

 اجرا كند.  TLSرا با استفاده از   HTTPSپروتکل   دیبا  یابیمحصول مورد ارز

FCS_HTTPS_

EXT.1.3 
-  9 

FCS_HTTPS_EXT.

1.3 

اتصووال را برقرار [نامه همتا ارائه شووده، نامعتبر باشوود، محصووول مورد ارزیابی باید  گواهی  كهیدرصووورت

 ].ننماید، برای برقراری اتصال درخواست مجوز نماید، هیت اقدام دیگری انجام ندهد
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 کلاس شناسایی و احرازهویت -4-5

 شرح المان المان شماره ها وابستمی مؤلفه

FIA_AFL.1 - FIA_UAU.1 

1 FIA_AFL.1.1 

  1  ی ال 1  یبازه[ یک عدد مثبت قابل تنظیم توسوط مدیر محصوول باید بتواند با اسوتفاده از

را  ]لیسوووتی از رویدادهای احرازهویت [ناموفق احرازهویت مرتبط با های، تلاش ]بیشممتر

 تشخیص دهد.

2 FIA_AFL.1.2 

بوه حود تعیین شوووده  [هوای نواموفق صوووورت گرفتوه برای احراز هویوت زموانی كوه تعوداد تلاش

] غیر فعال شدن حساب کاربری[محصول باید ]  رسید،  بیشتر از حد تعیین شده رسید،

 تر كردن عمل احراز هویت مجدد كاربر شودكه باعث پینیدهرا اجرا نماید  

FIA_ATD.1 - - 3 FIA_ATD.1.1 

 : های امنیتی زیر را برای هر كاربر نگهداری نماید محصول باید مشخصه

] 
 شناسه کاربر  •

 متد احرازهویت مورد استفاده  •

 داده احرازهویت •

 نقش کاربر  •

 )فعال، غیرفعال، بلوکه شده و غیره( وضعیت حساب کاربری •

 ]] هیچ مشخصه امنیتی دیمر  [ •

 -  4 FIA_PMG_EXT.1.1 

هوای عبور   انود برای كلموه  محصوووول بوایود قوابلیتهوای مودیریوت كلموه عبور را كوه در زیر ذكر شوووده

 :مدیریتی فراهم كند

كلموه عبور بوایود بتواننود هر تركیبی از حروف كوچوک و بزرد، اعوداد و كواراكترهوای   .1

 باشد.]]  "هیچ کاراکتر دیمری"[، ] ”@“[مانند  خاص



 تحت وب  رانیجامع نمادا  ستمیسسند هدف امنیتی   60 | 29

 نماد ایران

 

-ST-NamaadIran Web Application 1403تیر

6.4.1 
 1.5نسخه 

 

 

 شرح المان المان شماره ها وابستمی مؤلفه

كاراكتر یا   8میباشود و  حداقل طول كلمه عبور باید توسوط مدیر امنیت، قابل تنظیم  .2

 بیشتر باشد.

FIA_UAU.2 - FIA_UID.2 5 FIA_UID.2.1 
توابع امنیتی هودف ارزیوابی، بوایود هر كواربر را پیش از آنکوه امکوان انجوام اقوداموات میوانی دیگری از 

 سوی او وجود داشته باشد، با موفقیت شناسایی نماید.

 -  6 FIA_UAU.2.1 
توابع امنیتی هودف ارزیوابی، بوایود هر كواربر را پیش از آنکوه امکوان انجوام اقوداموات میوانی دیگری از 

 سوی او وجود داشته باشد، با موفقیت احراز هویت نمایند

FIA_UAU.5 - - 

7 FIA_UAU.5.1 

 :محصول باید به منظور احرازهویت كاربر سازوكارهای زیر را فراهم آورد

] 

 نام کاربری و کلمه عاور •

 ]  پیامکبا استفاده از    احراز هویت چندگانه •

8 FIA_UAU.5.2 

 محصول باید هر كاربر متقاضی احرازهویت را مطابق قوانین ذیل احرازهویت نماید: 

دور بمایمد علاوه بر بررسممی نمام کماربری و کلممه عاور از روش احرازهویمت  کماربران از راه[

 .( استفاده کندDual factor authenticationچندگانه )مانند  

] OTP یا توکس و از ایس قایل موارد  [[ 

FIA_USB.1 - FIA_ATD.1 9 FIA_USB.1.1 

 :های امنیتی زیر را برای كاربر فعال نگهداری كند محصول باید مشخصه

] 

 شناسه کاربر •

 نقشها و یا مجموعه دسترسیهای کاربر به قسمتهای مختلف برنامه •

 جزئیاش واسط کلاینت •

 )جزئیاش تلاش برای احرازهویت موفق و ناموفق(پیشینه احرازهویت •

 ]]یهیچ مشخصه کاربری دیمر [ •
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10 FIA_USB.1.2 

های امنیتی كاربر با موجودیت فعالی كه  محصوول باید قوانین زیر را بر روی اتصوال اولیه مشوخصوه

 :از طرف كاربر فعالیت میکند، اعمال كند

زمانی که یک نشمسمت جدید برقرار میشمود، اعتاار نشمسمتهای قالی باید از بیس [ •

)بمه جز  مواردی کمه فعمال بودن همزممان چنمدیس نشممسممت مورد نیماز   .برود

کارکردی برنامه باشمد و هنمام فعال شمدن نشمسمت دوم و بیشمتر در برنامه، باید  

 به صفحه کاربر نشست اصلی)اول( اطلاع داده شود.(

 .روزرسانی گردد اطلاعاش پیشینه احراز هویت باید به •

 ]]هیچ قانون دیمری برای اتصال اولیه مشخصه ها   [ •

11 FIA_USB.1.3 

های امنیتی كاربر فعال اعمال  محصوول باید قوانین زیر را كه حاكم بر تغییرات اسوت به مشوخصوه

 هیچ تغییری در طول نشست فعال مجاز نیست[  :كند

 ]] هیچ قوانیس دیمری حاکم بر تغییراش مشخصه ها[  

FIA_X509_E

XT.1.1/Rev 
-  12 

FIA_X509_EXT.1.1/

Rev 

 ها را بر اساس قوانین زیر تأیید كند:نامهمحصول مورد ارزیابی باید گواهی

نامه كه از حداقل طول مسیر دو  و تأیید مسیر گواهی  RFC 5280نامه  تأیید گواهی •

 كند. نامه پشتیبانی میگواهی

 امن پایان یابد.  CAنامه نامه باید با یک گواهیمسیر گواهی •

نامه، اطمینان حاصل نماید  محصول مورد ارزیابی باید برای تأیید یک مسیر گواهی •

افزونه   های  نامهبرای تمام گواهی  CAوجود دارد و پرچم    basicConstraintsكه 

CA « به حالتTrue » شده است یمتنظ 

گواهی • فسخ  وضعیت  باید  ارزیابی  مورد  ] محصول  از  استفاده  با  را  پروتکل  نامه 

 [ تأیید كند. 6960RFC ( مشخص شده در OCSPنامه آنلاین )وضعیت گواهی
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را بر اساس قوانین زیر تأیید    extendedKeyUsageمحصول مورد ارزیابی باید فیلد   •

 كند: 

o برا   یهانامهیگواه و اعتبارسنج   ی هایروزرسانبه  دییتأ  یمورداستفاده    ی امن 

كدها »  دیبا  ، ییاجرا  یصحت  )  Code Signingهدف   »id-kp 3    باOID 

 خود داشته باشند  extendedKeyUsage یلد( را در ف1.3.6.1.5.5.7.3.3

o ارائهنامهگواهی سرور  برای  های  هدف    TLSشده   Server"باید 

Authentication" (id-kp1    باOID 1.3.6.1.5.5.7.3.1  فیلد در  را   )

extendedKeyUsage خود داشته باشند. 

o ارائهنامهگواهی كلاینت  برای  های  هدف    TLSشده   Clientباید 

Authentication”" (id-kp1    باOID 1.3.6.1.5.5.7.3.2  فیلد در  را   )

extendedKeyUsage خود داشته باشند. 

o های  نامهگواهیOCSP   پاسخ  مورد برای  هدف    OCSPهای  استفاده  باید 

«OCSP Signing(  »id-kp9    باOID 1.3.6.1.5.5.7.3.9  فیلد در  را   )

extendedKeyUsage .خود داشته باشند 

FIA_X509_

EXT.1.2/Re

v 
-  13 

FIA_X509_EXT.1.2/

Rev 

از پیش    basicConstraintsكوه افزونوه مربوط بوه  محصوووول مورد ارزیوابی تنهوا درصوووورتی

نامه را به شوده باشود، یک گواهی« تنظیمTRUEبه حالت »  CAباشود و پرچم    شودهتنظیم

 پذیرد.  می CAنامه  عنوان گواهی

FIA_X509_E

XT.2.1 
-  14 FIA_X509_EXT.2.1 

و هیت كاربرد  [، TLS, HTTPSمحصووول مورد ارزیابی باید جهت پشووتیبانی احرازهویت برای ]

 استفاده كند.  5280RFCشده در تعریف .3v509Xهای  نامه[ از گواهیدیگر
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FIA_X509_E

XT.2.2 
-  15 FIA_X509_EXT.2.2 

در صورتی هدف امنیتی ارزیابی قادر به برقراری ارتباط جهت تعیین اعتبار گواهی دیجیتال نباشد،  

ی پذیرش گواهی  به مدیر سویسوتم این امکان را بدهد كه در زمینه[توابع امنیتی هدف ارزیابی باید  

 ]گیری نماید، گواهی را بسذیرد، گواهی را نسذیرد.تصمیم

 

 کلاس حفاظت از داده کاربری -5-5
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 -  1 FDP_ACC.1.1 

 :   را بر روی موارد زیر اعمال كند ]های کنترل دسترسی  مشی   خط  [محصول باید

] 
 : موجودیت فعال   •

 ]]هیچ موجودیت فعال دیمر[،مدیر سیستم، کاربر عادی[ •

 : موجودیت غیرفعال •

o داده - رکوردها، مستنداش و فرا 

 داده متعلق به کاربران

o داده احرازهویت 

 ]دیمر  معیار داده هیچ[داده با ایس معیارها

o ] دیمرغیرفعال    هایموجودیتهیچکدام از[ 

 :عملیاش •

 ایجاد موجودیت غیرفعال جدید

 حذف موجودیت غیرفعال 

 تغییر دسترسیها به موجودیت غیرفعال 

 داده وابسته به موجودیت غیرفعال - عملیاش بر روی فرا 

 ]هیچ عملیاش دیمری[

[ 

 -  2 FDP_ACF.1.1 

را با توجه به موارد زیر بر روی  ]مشیهای کنترل دسترسی  خط [ حصول باید  م

 : موجودیتهای غیرفعال اعمال كند

] 

 هویت کاربر •
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 نقشها و مجوزهای کاربر مجاز •

 اطلاعاش نشست کاربر و پارامترهایی که با درخواست فرستاده میشوند  •

 ]]هیچ مشخصه ای از موجودیت فعال [ •

 -  3 FDP_ACF.1.2 

و   كنترل  تحت  فعال  موجودیت  بین  عملیات  تا  نماید  اجرا  را  زیر  قوانین  باید  محصول 

 موجودیت غیرفعال كنترل شده را مجاز نماید: 

عملیاش تنها به شمرطی مجاز اسمت که در لیسمت کنترل دسمترسمی، رکوردی وجود   [.

شمممنماسمممه یما  کماربمری  شمممنماسمممه  بما  کماربمر  بمه  کمه  بماشمممد   داشمممتمه 

گروه مربوطه یا نقش کاربری تعریف شممده حق دسممترسممی به موجودیت غیرفعال را  

 ].بدهد

   -  4 FDP_ACF.1.3 

محصول باید بر اساس قوانین زیر، دسترسی مجازی از موجودیت فعال به موجودیت غیرفعال  

 :داشته باشد

] 

کاربران با مجوز مدیر سیستم به رکوردهای لازمه مدیریت سیستم و نیز  •

 روش ارائه شده توسط محصول، دسترسی دارند

دسترس   کاربران غیرمجاز بدون نیاز به فرآیند احراز هویت، به اطلاعاش قابل •

 .عموم، دسترسی دارند

 ]هیچ قانون دیمری  [ •

[ 

 

 -  5 FDP_ACF.1.4 

محصوول باید صوراحتا  بر اسواس قوانین زیر از دسوترسوی موجودیت فعال به موجودیت غیرفعال  

 :جلوگیری كند
] 
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تجاوز چندیس نشمسمت آغاز شمده با نام کاربری مشمابه از مقدار آسمتانه از پیش  •

 تعریف شده

 ]]هیچ قانون دیمری    •

 

 -  6 FDP_RIP.2.1 

تمام موجودیتهای غیرفعال استفاده  ] از آزادسازی منابع [محصول باید تضمین كند در هنگام

دسترس میگردد و یا سازوكاری امن برای   قبلی آن منبع غیرقابل  شده، تمام محتوی اطلاعات

 .دسترسی به منابع قبلی وجود دارد

FDP_ITC.2.1 -  7 FDP_ITC.2.1 

را اعمال   ]مشی کنترل دسترسی خط [محصول باید هنگام دریافت داده كاربری، 

 نماید. 

FDP_ITC.2.2 -  8 FDP_ITC.2.2 

كاربری هنگام وارد كردن داده    های امنیتی مرتبط با دادهمحصوووول باید از مشوووخصوووه

 استفاده نماید. مشخصات امنیتی شامل مواردی از این قبیل است:

 و از این قبیل موارد. Importنوع داده، حجم و اندازه فایل، فرمت فایل، تعداد دفعات  

FDP_ITC.2.3 -  9 FDP_ITC.2.3 

محصوووول بوایود اطمینوان دهود كوه پروتکول مورد اسوووتفواده برای انتقوال داده، ارتبواط و 

های امنیتی و داده كاربری دریافت شووده، فراهم  همبسووتگی شووفافی را بین مشووخصووه

 نماید.می

 -  10 FDP_ITC.2.4 

های كاربری دریافت  های امنیتی دادهمحصووول باید اطمینان دهد كه تفسوویر مشووخصووه

 باشد.شده همانند، آننه كه فرستنده داده كاربری در نظر گرفته، می

 -  11 FDP_ITC.2.5 

محصول باید هنگام ورود داده كاربری از بیرون )خارج از محصول(، قوانین تحت كنترل  

 مشی امنیتی زیر را اعمال نماید: خط
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 ].قوانیس کنترلی اضافی هنمام ورود داده کاربری  [

FDP_ETC.2.

1 
-  12 FDP_ETC.2.1 

را   ]مشی کنترل دسترسی خط [ 1محصول باید هنگام خروج داده كاربری به بیرون 

 اعمال نماید.

FDP_ETC.2.

2 
-  13 FDP_ETC.2.2 

محصوووول بوایود بوه همراه داده كواربری خروجی )انتقوال داده بوه بیرون از محصوووول(،  

 های امنیتی مرتبط با داده كاربری را نیز انتقال دهد. مشخصه

 -  14 FDP_ETC.2.3 

های امنیتی در هنگام خروج داده از محصوول،  محصوول باید اطمینان دهد كه مشوخصوه

 ارتباط و پیوند شفافی با داده كاربری خارج شده دارند.

FDP_ETC.2.

4 
-  15 FDP_ETC.2.4 

محصول باید هنگام خروج داده كاربری به بیرون )خارج از محصول(، قوانین زیر را اعمال  

 نماید: 

که کاربران  مدیر سیستم باید خروج رکوردها را محدود نماید، به طوری [

محصول، قادر به خروج بدون هدف داده به بیرون از آن )خارج از محصول(  

 ] .نااشند

 -  16 FDP_SDI.2.1 

محصول باید داده كاربری حساس و یا دارای بار حقوقی ذخیره شده در مکان تحت كنترل خود 

های ممیزی را بر اساس    های ركورد و داده  داده  ]خطاهای صحت داده[را برای تشخیص 

 پایش كند  ]های کاربری ذخیره شده درهم شده داده [های مشخصه

 

1 Export user data 
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 -  17 FDP_SDI.2.2 

در هنمام نمایش فرمهای دارای داده [هنگام تشخیص خطای صحت داده، محصول باید  

 .را صورت دهد  ]های حساس،اقدام به قرمز کردن ردیفهای دارای خطا
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 کلاس مدیریت امنیت -2-5-5

 شرح المان المان شماره ها وابستمی مؤلفه

FMT_MOF.1 - FMT_SMR.1 1 FMT_MOF.1.1 

تمام [ توابع ]تعیین رفتار، فعال نمودن، غیرفعال نمودن، تغییر رفتار [محصول باید امکان

مدیر سیستم و هر کاربری که مجوز  [را به  ]کارکردهای مربوط به مدیریت محصول

 .محدود كند،  ]]هیچ نقش دیمری   [لازم را دارد

FMT_MSA.1 
- FDP_ACC.1 

- FMT_SMR.1 

- FMT_SMF.1 

2 FMT_MSA.1.1 

فرض،  پرس و جو،  امکان تغییر پیش[، ]مشی کنترل دسترسیخط  [محصول باید با اعمال 

و یا مجموعه    هانقش[ های امنیتی مشخصه ]]دیمری  هیچ عملیاش[  تغییر، حذف،

مدیر سیستم و هر کاربری   [را به   ]های کاربر به قسمت های مختلف برنامهدسترسی

 محدود نماید.   ]که مجوز لازم را دارد

 

 -  3 FMT_MSA.3.1 

شوند، باید مقادیر  استفاده می ]خط مشی[های امنیتی كه برای اعمال   محصول برای مشخصه

 ای درنظر بگیرد.پیش فرض محدود شده

 -  4 FMT_MSA.3.2 

اجازه دهد تا هنگام ایجاد   ]مدیر سیستم [  محصول برای تعیین مقادیر اولیه پیشنهادی باید به 

 فرض را لغو و تغییر دهد. اطلاعات یا موجودیت غیر فعال، مقادیر پیش

FMT_MTD.1
(1) 

- FMT_SMR.1 5 FMT_MTD.1.1 (1) 

حفاظت از ، ممیزی های  داده[  ]]هیچ اقدام دیمر[، وجو، حذف پرس [تواناییمحصول باید 

  مدیر سیستم و هر کاربری که مجوز لازم را دارد [را به  ]مدیریت امنیت داده کاربری و

 .نمایدمحدود  ]
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FMT_MTD.1
(1) 

- FMT_SMR.1 6 FMT_MTD.1.1 (2) 

تمام فرمهای [ ]] هیچ کارکرددیمری[جو، تغییر، حذف،  وپرس[محصول باید توانایی  

کاربر [به    ]سیستم های تحت وب نمادایران تحت مالکیت و دسترسی کاربر عادی

 محدود نماید.    ]عادی

 -  7 FMT_SMF.1.1 
 باشد ]مده استدو آکارکردهای مدیریتی که در جدول  [محصول باید قادر به انجام  

FMT_SMR.1 - FIA_UID.1 
8 FMT_SMR.1.1 

 :نقشهای زیر در محصول باید تعریف شده باشد

 ]]هیچ نقش دیمر مجاز معرفی شده   [، مدیر سیستم، كاربر عادی[

9 FMT_SMR.1.2 
 .های مجاز تعریف شده باشند محصول، باید قادر به مرتبط نمودن كاربران با نقشها و دسترسی
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كاركردهای مدیریتی   -جدول دو    

 عملیاش مدیریتی مؤلفه

 1بازبینی داده ممیزی

 
 پشتیبانی از )حذف، ویرایش، اضافه( گروهی از كاربران با مجوز دسترسی برای خواندن اطلاعات ركوردهای ممیزی 

 پشتیبانی از مجوزهای مشاهده/ویرایش رویدادهای ممیزی 1انتخاب داده ممیزی

 اقدامات لازم در زمان از دست رفتن

 1داده ممیزی
 سازی ممیزی  پشتیبانی از حد آستانه و از عملیات )حذف، ویرایش، اضافه( در زمان خرابی ذخیره

  داده پیشگیری از اتلاف و از بین رفتن

 1 های ممیزی
 سازی ممیزی  پشتیبانی از عملیات )حذف، ویرایش، اضافه( در زمان خرابی ذخیره 

 عملیات كنترل دسترسی

 
 های مورد استفاده برای ایجاد دسترسی و یا منع  مدیریت مشخصه

حفاظت كامل از اطلاعات باقیمانده در  

 منابع 

انتخاب هنگام اجرای حفاظت از اطلاعات باقیمانده )برای مثال، تخصیص و یا آزادسازی( كه میتواند در محصول قابل پیکربندی  

 .باشد

ورود دادههای كاربری به محصول با  

 مشخصه امنیتی 
 ویرایش قوانین كنترلی بیشتر برای وارد كردن داده به داخل محصول 

 .عملیاتی برای تشخیص یک خطای صحت داده كه میتواند قابل پیکربندی باشد 2صحت دادههای كاربری ذخیره شده

 .مدیریت حد آستانه برای تلاشهای ناموفق مدیریت عملیاتی كه هنگام رویداد شکست احرازهویت باید صورت گیرد مدیریت احراز هویت ناموفق 

 .های امنیتی بیشتر برای كاربران باشد مدیر مجاز باید قادر به تعریف مشخصه تعریف مشخصات كاربر

 مدیریت تنظیمات و الزامات و قابلیتها برای تنظیم كلمه عبورها  مدیریت كلمه عبور 
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 عملیاش مدیریتی مؤلفه

 .هویت توسط مدیر یا كاربر مرتبط مدیریت یکسری عملیاتی كه قبل از احرازهویت كاربر انجام میشوند های احراز مدیریت داده  احراز هویت كاربر

 سازوكار احرازهویت چندگانه
 مدیریت سازوكارهای احرازهویت

 مدیریت قوانین مرتبط با احرازهویت  

 شناسایی كاربر 
برای عملیات شناسایی كاربر خاص و از   IPمدیریت تغییرات و فرایندهایی مانند )اختصاص آدرس  مدیریت شناسایی كاربران

 .این قبیل موارد( كه مدیر مجاز میتواند قبل از شناسایی كاربر انجام دهد

های امنیتی كاربر با   انقیاد مشخصه

 موجودیت فعال متناظر 
 .فرض را تعریف و تغییر دهد های امنیتی موجودیتهای فعال پیش مدیر مجاز میتواند مشخصه

 .های امنیتی در تعامل هستند مدیریت گروهی از نقشهایی كه با مشخصه های امنیتی  مدیریت مشخصه

 مدیریت مقادیر پیشفرض برای كنترل دسترسی محصول  .مدیریت گروهی از نقشهایی كه مقادیر اولیه را مشخص میکنند ها  مقداردهی اولیه مشخصه

مدیر 1-مدیریت دادههای محصول 

 سیستم 
 های محصول مدیریت گروهی از قوانینی مرتبط با داده 

كاربر عادی،  1-های محصول  مدیریت داده 

 واردكننده داده 
 های محصول مدیریت گروهی از قوانینی مرتبط با داده 

 .مدیریت گروهی از كاربرانی كه بخشی از یک نقش هستند نقشهای امنیتی

 مدیریت حداكثر نشست مجاز كاربران به طور همزمان توسط مدیر محدودیت بر روی چندین نشست همزمان

 مدیریت شرایط آغاز نشست توسط مدیر مجاز برقراری نشست 

 خاتمه دادن به نشستها
 .تعیین زمان غیرفعال بودن كاربر كه نشست آن كاربر خاتمه یابد 

 .تعیین زمان پیشفرض غیرفعال بودن كاربر كه نشست خاتمه یابد 
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 توابع امنیتی هدف ارزیابی کلاس حفاظت از   -3-5-5

 شرح المان المان شماره ها وابستمی مؤلفه

FPT_FLS.1 - - 1 FPT_FLS.1.1 
شمکسمتهای  [  :، وضوعیت امن را حفش نمایند  شوکسوتهای زیر  انواع محصوول باید در زمان رخداد

 ]افزاری  سخت شکستهای ،  افزاری نرم

 -  2 FPT_ITT.1.1 

محصوول باید توانایی داشوته باشود كه در صوورت فراهم نمودن بسوتر و زیرسواخت امن، از افشواء یا  

خووود  مووجووزای  بووخشوووووهووای  بوویوون  انووتووقووال  هوونووگووام  در  داده   تووغوویوویوور 

 نماید.كه باهم ارتباط دارند، محافظت  

FPT_TDC.1 - - 3 FPT_TDC.1.1 

کد تاییدیه برای احراز  [   باید تفسویر سوازگارIT محصوول در صوورت اسوتفاده از محصوولات امن 

  ITامنیتی بین خود و دیگر محصوولات امن    گذاری داده  را در زمان اشوتراک  ]هویت دوعامله

 فراهم آورد

 -  4 FPT_TDC.1.2 
برای برقرار  [ APIامن،   ITهای دریافتی از دیگر محصوولات محصوول باید هنگام تفسویر داده

 استفاده نماید.  ]  ارتااط با سروس پیامکی برای ارسال کد یکاار مصرف

 -  5 FPT_STM.1.1 
 توابع امنیتی هدف ارزیابی باید قادر به ایجاد مهرهای زمانی قابل اطمینان باشند.

 -  6 
FPT_TUD_EXT.1.

2 

محصول مورد ارزیابی باید این امکان را برای مدیر سیستم امنیتی به همراه كارشناس شركت  

افزار محصول مورد ارزیابی را  و میان افزار روزرسانی نرم تولیدكننده محصول فراهم كند كه به

  ]روزرسانی پشتیبانی نکندیسم بهمکاناز هیت  [به صورت دستی آغاز كند و 

 

 

 کلاس تخصیه منابع -4-5-5
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 شرح المان المان شماره ها وابستمی مؤلفه

FRU_FLT.1 - FPT_FLS.1 1 FRU_FLT.1.1 

هنگام رویداد شوکسوتهای زیر اطمینان حاصول  ]تمام كاركردهای اصولی [محصوول باید از عملکرد

 ]]هیچ نوع شکست دیمری[،     افزاری شکست نرم: [كند
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 کلاس دسترسی به هدف ارزیابی  -5-5-5

 شرح المان المان شماره ها وابستمی مؤلفه

FTA_MCS.1 - FIA_UID.1 

1 FTA_MCS.1.1 
 .محصول باید حداكثر تعداد نشستهای همزمان متعلق به یک كاربر را محدود كند

2 FTA_MCS.1.2 
برای هر كاربر در نظر   ]فرضسمه نشمسمت همزمان پیش  [فرض،محصوول باید به صوورت پیش

 بگیرد.

FTA_SSL.3 - - 3 FTA_SSL.3.1 
یک عدد صحیح به دقیقه  [زمان ا پس از مدتردور  محصول باید كلیه نشستهای تعاملی راه

 . دهد  غیرفعال بودن، خاتمه  ]که توسط مدیر تنظیم میشود

FTA_SSL.4 - - 4 FTA_SSL.4.1 
 .ی خاتمه نشست را بدهد محصول باید به كاربری كه خود آغازگر نشست بوده است اجازه

FTA_TAH.1 - - 5 FTA_TAH.1.1 
آمیز، محصول باید قادر به نمایش آخرین تلاش   در صورت برقراری نشست به طور موفقیت

 باشد   دیگر  ]]هیچ مشخصه [، زمان[موفق برای ایجاد نشست بر اساس  

FTA_TAH.1 - - 6 FTA_TAH.1.2 

آخرین تلاش    ]تاریخ، زمان[در صورت برقراری نشست موفق، توابع امنیتی هدف ارزیابی باید  

ناموفق برای برقراری نشست و تعداد تلاش های ناموفق از زمان آخرین نشست موفق برقرار شده  

 را نمایش دهد. 

FTA_TAH.1 - - 7 FTA_TAH.1.3 
توابع امنیتی هدف ارزیابی نباید اطلاعات تاریخنه دسووترسووی را از واسووط كاربری پاک نماید،  

 بدون اینکه به كاربر فرصتی داده شود تا اطلاعات را بازبینی نماید.

FTA_TSE.1 - - 8 FTA_TSE.1.1 

مکان، شمماره پورش، تعداد  [توابع امنیتی هدف ارزیابی باید بتواند از برقراری نشوسوت براسواس  

تلاش های ناموفق احرازهویت، شمناسمه کاربر) نقش کاربر یا هر مشمخصمه امنیتی دیمر با 

ممانعت    ]  هیچ مشمخصمه ی دیمر [ IPکاربران تعریف شمده(، محدوده زمانی، محدوده 

 نماید
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 های مورد اعتمادها و مسیرکلاس کانال -6-5-5

 شرح المان المان شماره ها وابستمی مؤلفه

FTP-

TRP.1 

-  1 FTP_TRP.1.1 

و  TLSمحصووول باید قادر باشوود در صووورت فراهم بودن زیرسوواخت لازم با اسووتفاده از پروتکل ]

HTTPS  مسووویر ارتبواطی امنی فراهم نموایود توا بودین ترتیو  كوانوال ارتبواطی بین خود و كواربران ]

هوا متموایز بوده، كواربر مربوطوه را احراز هویوت دور ایجواد شوووود كوه بوه طور منطقی از دیگر كوانوالراه

 های تبادلی حفاظت نماید و تغییرات را تشخیص دهد.نموده و از تغییر و افشاء داده

-  2 FTP_TRP.1.2 
دور را از طریق كانال  محصوول مورد ارزیابی باید به مدیر سویسوتم معتبر اجازه دهد كه ارتباطات راه

 امن آغاز كنند.

-  3 FTP_TRP.1.3 
محصووول مورد ارزیابی باید اسووتفاده از كانال امن را برای احرازهویت اولیه مدیر سوویسووتم و تمام  

 دور مدیر سیستم الزامی نماید.های راهفعالیت

 -  4 FTP_ITC.1.1 

[ معتبر،  ITمیان خود و موجودیت  ] TLS  [محصووول، باید مسوویر ارتباطی امنی را با اسووتفاده از پروتکل

های دیگر متمایز اسوت كه به طور منطقی از كانال ]]هیچ سمرور دیمر[،  سورور ممیزی، سورور احرازهویت

هوای تبوادلی در برابر تغییر و افشووواء محوافظوت نموده و  فراهم نموایود توا آنهوا را احرازهویوت كرده و از داده

 تغییرات را تشخیص دهد

 -  5 FTP_ITC.1.2 
اجازه دهد كه ارتباطات را از   IT های معتبرمحصووول مورد ارزیابی باید اجازه داشووته باشوود به موجودیت

 طریق كانال امن آغاز كنند.

 -  6 FTP_ITC.1.3 
خواندن و نوشمتس هرنوع اطلاعاش از  [محصووول مورد ارزیابی باید ارتباطات را از طریق كانال امن، برای

 اندازی نماید.راه]  پایماه داده

 -  7 FCS_TLSS_EXT.1.1    
 :دینما  یسازادهیپ  را ریز  رمز  یهامجموعه از  یبانیپشت  با[ TLS 1.2 (RFC5246)]    دیبا محصول

•  [ 
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 شرح المان المان شماره ها وابستمی مؤلفه

o  _CBC_SHA 256TLS_RSA_WITH_AES_ 3268با  مطابقRFC   

o _CBC_SHA 128TLS_DHE_RSA_WITH_AES_3268با  مطابقRFC   

o  _CBC_SHA 256TLS_DHE_RSA_WITH_AES_3268با  مطابقRFC  

o  _CBC_SHA 128TLS_ECDHE_RSA_WITH_AES_4492با  مطابقRFC   

o  _CBC_SHA 256TLS_ECDHE_RSA_WITH_AES_4492با  مطابقRFC  

o  _CBC_SHA 128TLS_ECDHE_ECDSA_WITH_AES_با    مطابقRFC 

4492 
o _CBC_SHA 256TLS_ECDHE_ECDSA_WITH_AES_با    مطابقRFC  

4492 
o   256_CBC_SHA128TLS_RSA_WITH_AES_5246با   مطابقRFC   

o  256_CBC_ SHA256TLS_RSA_WITH_AES_5246با  مطابقRFC   

o   256_CBC_ SHA128TLS_DHE_RSA_WITH_AES_5246با  مطابقRFC   

o   256_CBC_ SHA256TLS_DHE_RSA_WITH_AES_5246با  مطابقRFC   

o   256_CBC_SHA128TLS_ECDHE_ECDSA_WITH_AES_با    مطابقRFC  

5289 
o  384_CBC_SHA256TLS_ECDHE_ECDSA_WITH_AES_با    مطابقRFC  

5289 
o  256_GCM_SHA128TLS_ECDHE_ECDSA_WITH_AES_با    مطابقRFC  

5289 

o  384_GCM_SHA256TLS_ECDHE_ECDSA_WITH_AES_  با    مطابق

 5289RFC  
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 شرح المان المان شماره ها وابستمی مؤلفه

o  256_GCM_SHA128TLS_ECDHE_RSA_WITH_AES_با    مطابقRFC  

5289 

o   384_GCM_SHA256TLS_ECDHE_RSA_WITH_AES_با    مطابقRFC 

5289 

 [.[یگرید رمز مجموعه  تیه •

 -  8 FCS_TLSS_EXT.1.2 
و     SSL1.0  ،SSL2.0  ،SSL3.0  ،TLS1.0های كاربرانی را كه درخواسووت  محصووول باید اتصووال

 ]هیت كدام[ دارند، رد نماید.

 -  9 FCS_TLSS_EXT.1.3    

 3072بیت و ] 2048با اندازه كلید    RSAمحصووول باید پارامترهای سوواخت كلید را با اسووتفاده از  

  تیو هNIST  [1r384, secp1r256secp ]ی  هوایمنحن[ و ]بیوت، یوا هیت انودازه دیگری  4096بیوت،  

 [[ ایجاد نماید.  ، هیت اندازه دیگریتیب 3072  ]،منحنی دیگری[ 
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 الزاماش تضمیس امنیتی -6-5

آورده    EAL1الزامات عملکرد تضووومین توصووویف كننده چگونگی ارزیابی هدف ارزیابی اسوووت. در این بخش الزامات  

 شود كه لیست الزامات آن در جدول زیر آمده است. می

 توضیحاش مؤلفه نام نام کلاس 

Development ADV_FSP.1  مشخصات كاركرد ابتدایی 

Guidance Documents 
AGD_OPE.1 راهنمای كاربری 

AGD_PRE.1 سازی راهنمای آماده 

Security Target 

ASE_CCL.1  ادعاهای انطباق 

ASE_ECD.1 یافته های توسعهتعریف مؤلفه 

ASE_INT.1  معرفی هدف امنیتی 

ASE_OBJ.1  اهداف امنیتی 

ASE_REQ.1  الزامات امنیتی معین 

ASE_TSS.1  خلاصه مشخصات هدف ارزیابی 

Tests ATE_IND.1 منطبق -آزمون مستقل 

Vulnerability Assessment AVA_VAN.1  پذیری تحلیل آسی 

Life cycle Support 
ALC_CMC.1  برچس  گذاری هدف ارزیابی 

ALC_CMS.1  پوشش پیکربندی هدف ارزیابی 
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 خلاصه مشخصاش هدف ارزیابی -6

كد را   تواندمیو اگر در سویسوتم احراز هویت چندگانه فعال باشوید  برای ورود به سویسوتم ابتدا كاربر باید نام كاربری و رمز عبور 

   (FIA_UAU.5.1 و  FIA_UAU.5.2  ). خود را وارد نماید

بطور پیش فرض با وجود   .تنظیمی در سیستم وجود دارد كه كاربر در صورت چند بار تلاش ناموفق برای ورود،غیر فعال میشود

 (FIA_AFL.1.1, FIA_AFL.1.2)گردد.های ناموفق اعمال نمیمقدار صفر، محدودیتی روی تعداد تلاش

 

 : نمایدمیهای امنیتی زیر را برای هر كاربر نگهداری  محصول مشخصه

 ,FIA_ATD.1.1)وضعیت حساب كاربری،نقش كاربر،داده احرازهویت،متد احرازهویت مورد استفاده،شناسه كاربر

FIA_USB.1.1) 

 رمز عبور كاربر میتواند بعد از چند روز)قابل تنظیم( منقضی شده و كاربر باید آن را عوض كند. 

 را بر مبنای زیر می توان تعیین كرد: سیاست گذر واژه 

 كاراكتر باشد.  128و بیشتر از  12رمز عبور نباید كمتر از  .1

 رمز عبور بصورت حساس ) بزرد و كوچک (كنترل شود. .2

 رمز عبور باید قوی باشد.  .3

 رمز عبور باید خیلی قوی باشد.  .4

 ( FIA_PMG_EXT.1.1)برای تعیین سیاست گذرواژه ای تعیین كرد.

محصول هر كاربر را پیش از آنکه امکان انجام اقدامات میانی    دهدمحصول پیش از احراز هویت اجازه هیت اقدامی به كاربر نمی

 ( FIA_UID.2.1).نمایدمیدیگری داشته باشد، با موفقیت احرازهویت 

كند در دستگاه دیگری با همان كد كاربری اجازه ورود ندارد.همننین تنظیمی وجود دارد كه می login زمانی كه كاربری

حداكثر تعداد ورود همزمان یک كاربر را در یک دستگاه محدود میکند.البته برای هر ورود مجزا ،كاربر باید نام كاربری و كلمه 

 ( FTA_MCS.1.2,FIA_USB.1.2, FTA_MCS.1.1, FDP_ACF.1.4 عبور خود را وارد كند.)

 

 ( FTA_SSL.4.1كرده اجازه میدهد از آن خارج شود) loginمحصول به كاربری كه 

تغییر نقش  كندهمننین تنظیمی در محصول وجود دارد كه از تغییر مشخصه های امنیتی یک كاربر در حال كار جلوگیری می

 ( FIA_USB.1.3)كاربر نیاز به ورود مجدد دارد

از  است را غیر فعال ی كه در آن مدتكاربرمحصول آن، همننین مدت زمانی قابل تنظیم است كه پس از سسری شدن

Logout و باید دوباره  كندمیLogin  نماید.( FTA_SSL.3.1) 

تا( از ورود كاربران جلوگیری -و تاریخی مشخص)از  IPتنظیمی در محصول وجود دارد كه براساس نام كامسیوتر ،آدرس 

 (FTA_TSE.1.1كند) می

 شود. های مهم در سیستم لاد میتمامی فعالیت
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سیستم،تمامی برنامه های اجرا شده كاربران،تغییر در   اطلاعاتی از قبیل ورود)موفق یا ناموفق( و خروج كاربر،تغییر در تنظیمات

شود.)لیست تمامی مواردی مدیریت كدها،ایجاد/تغییر كاربر یا گروه كاربری،تغییر دسترسی به كاربران و ... در سیستم لاد می

 شود. كه در برنامه سوابق اطلاعات كاربر نمایش داده میمدیریت كدها قراردارد(  9954شوند در كد كه در سیستم لاد می

.در صورت زدن اشتباه كد احراز شوددر صورت رسیدن حجم لاد به حد آستانه یا ماكزیمم حد خود ركورد لاد ثبت می

شود. در صورت هویت چندعامله یا ثبت رمز عبوری كه با سیاست رمز عبور تنظیم شده متناقض است هم ركورد لاگی ثبت می

 داده خواهد شد.  تشخیص توسط برنامه مانیتورینگ تغییرات اطلاعات حساس، ، دیتابیس حساس در دستکاری اطلاعات

،نام كاربر ،نام عملیات   آی پی به ازای هر ركورد لاد ،یک شناسه یکتا،تاریخ و زمان وقوع رویداد،نوع رویداد،كاربر ایجاد كننده،

 ,FAU_GEN.1.1, FAU_GEN.1.2 شود.)مربوطه و اطلاعات اضافه دیگری كه برای هر نوع لاد لازم است ذخیره می

FAU_GEN.2.1) 

هست.در بالای فرم  توسط سرپرست سیستم امکان مشاهده لاگهای موجود در سیستم ،هادر برنامه مانیتورینگ عملیات سیستم

های  توانید براساس تمامی ستونچنین می.هممیتوانید لاگها را براساس تاریخ وقوع،نوع لاد و سیستم مورد نظر فیلتر كنید

همننین در این برنامه عملیات ها مشاهده نشده و همننین تاریخنه ای از تمام لاگها    .كنیدنمایش داده شده مرت  سازی 

 نمایش داده میشود. 

انواع لاگهای موجود در محصول تعریف شده اند كه میتوان در اینجا یک  9954در فرم مدیریت كدها،جداول عمومی ،جدول 

لازم به ذكر است در صورت غیر فعال بودن  نوع لاد خاص را فعال/غیرفعال نمود یا امکان حذف این نوع لاد را فراهم كرد. 

 شود.لاد هیت لاد از كد مورد نظر در سیستم ثبت نمی

( FAU_SAR.1.1, FAU_SAR.1.2, FAU_SAR.2.1, FAU_SAR.3.1, FAU_SEL.1.1 ) 

 

در لیست لاگهای آورده شده،در صورت وقوع هر تغییری در ردیف لاد  امکان تغییر در ردیفهای لاد در سیستم وجود ندارد.

 ) .، امکان مشاهده ركوردهای تغییر كرده،  توسط برنامه مانیتورینگ تغییرات اطلاعات حساس وجود داردذخیره شده

FAU_STG.1.1, FAU_STG.1.2, FDP_SDI.2.1, FDP_SDI.2.2) 

 

تعریف شده و در صورت رسیدن جدول لاد به این    تنظیمی در سیستم وجود دارد كه حد آستانه لاد )حجم به مگابایت(

در صورت تغییر هر شود.همننین یک ردیف لاد ثبت می.وجود دارد (SMS)   امکان ارسال پیغام به كاربر تعیین شده ،حجم

شود باید یک بار متوقف  شناخته می Bll Hostكه با اسم  Adaptorباید سرویس   SMSگونه اطلاعات مربوط به تنظمیات  

و همنین یک یوزر نیم تعریف شده است كه در صورت تغییر مشخصات ورود این كاربر سرویس   شود و دوباره اجرا شود.

 عملکرد درستی نخواد داشت.

ر صورت رسیدن همننین تنظیم دیگری برای ماكزیمم حجم لاد و همننین تعداد ركوردهای لاد برای حذف وجود دارد.د

 د. شو،به تعداد ركوردهای تنظیم شده از ابتدای جدول لاد حذف شده و یک ردیف لاد ثبت میجدول لاد به این حجم

ها قرار دارد  برای فعالسازی این دو تنظیم باید از برنامه زمانبندی اجرای كدها كه در مدیریت اطلاعات پایه،مدیریت سیستم

و همننین دسترسی ها لازم به یوزر تعریف شده برای حذف لاد داده شود تا سرویس به دسترسی عمل كند و   استفاده نمود

افی است در این برنامه دكمه نص  را بزنیم تا دو تنظیم فوق بصورت سرویس دردستگاه فایل سرور نص  گردند.در  همننین ك

 هنگام نص  سرویس مدت زمان زمانبندی اجرای كدها قابل تنظیم است.
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( FAU_STG.3.1, FAU_STG.4.1) 

 (FMT_SMR.1.1در سیستم نقشهای كاربر عادی و سرپرست سیستم وجوددارد)

 میتوان عملیات زیر را انجام داد:  در برنامه مدیریت كاربران

 ایجاد/مشاهده/تغییر گروه كاربران امکان  •

 مشاهده كاربران سیستم و تغییر مشخصه های آنها)نام كاربری و كلمه عبور،فعال بودن ، سرپرست بودن( •

 امکان دادن/برداشتن دسترسی برنامه های سیستم به كاربر یا گروه كاربر •

و دسترسی  میتوان یک گروه كاربری تعریف كرد)مانند كاربران واحد حسابداران(،كاربران مربوطه را به این گروه تخصیص داد 

 برنامه ها)فرمها(ی مورد نیاز را به این گروه داد)لازم نیست به تک تک كاربران دسترسی داده شود(. 

   , FCS_COP.1.1(1)كند)برای وارسووی صووحت داده ها  ممیزی را رمزنگاری می   SHA-256در سوویسووتم با اسووتفاده از  

(2)FCS_COP.1.1) 

را بر روی موارد زیر  های كنترل دسترسی مشی خط  با واسط كاربری كه به آن اختصاص داده شده است میتوانمجصول 

 :و هنگام استفاده از محصول از این خط مشی ها استفاده شده است تا كنترل دسترسی كاربران را كنترل نمیاد كندمیاعمال 

و   داده متعلق به كاربرانو   داده-ركوردها، مستندات و فرا )  موجودیت غیرفعال( و  كاربر عادیو   مدیر سیستم) موجودیت فعال

تغییر  و   حذف موجودیت غیرفعالو  ایجاد موجودیت غیرفعال جدید ( و عملیات )  داده با این معیارهاو   داده احرازهویت

و هویت كاربر و نقش ها و مجوز  (داده وابسته به موجودیت غیرفعال-عملیات بر روی فراو  دسترسیها به موجودیت غیرفعال

 ,FDP_ACC.1.1شوند ) های كاربر مجاز و اطلاعات نشست كاربر و پارامتر هایی كه با درخواست فرستاده می

FDP_ACF.1.1)  

با استفاده از تنظمیاتی که در بخش   موجودیت فعال تحت کنترل  و موجودیت غیرفعال کنترل شدهرا بر روی محصول قوانیس زیر  

 : کنداعمال  مجوز ها و کاربران میتواند قوانیس زیر 

عملیات تنها به شرطی مجاز است كه در لیست كنترل دسترسی، ركوردی وجود داشته باشد كه به كاربر با شناسه كاربری یا  

كاربران با مجوز و همننین   گروه مربوطه یا نقش كاربری تعریف شده حق دسترسی به موجودیت غیرفعال را بدهد شناسه

كاربران غیرمجاز  و  مدیر سیستم به ركوردهای لازمه مدیریت سیستم و نیز روش ارائه شده توسط محصول، دسترسی دارند

 ( FDP_ACF.1.1, FDP_ACF.1.3).دسترس عموم، دسترسی دارند بدون نیاز به فرآیند احراز هویت، به اطلاعات قابل

  قبلی آن منبع غیرقابل  تمام موجودیتهای غیرفعال استفاده شده، تمام محتوی اطلاعات محصول در هنگام آزادسازی منابع از

 ( FDP_RIP.2.1 ) دارد.گردد و یا سازوكاری امن برای دسترسی به منابع قبلی وجود دسترس می

 ( FIA_UAU.2.1 محصول پیش از احراز هویت كاربر اجازه هیت عملیاتی به كاربر را نمیدهد.)

 

تواند رفتار توابع مدیریت  سووازی شووده اسووت كه مدیر سوویسووتم و هر كاربری كه مجوز لازم را دارد میای طراحی و پیادهمحصووول به گونه

ها و  های كنترل دسووترسووی و بررسووی دقیق دسووترسوویمشوویمحصووول را تعیین، فعال، غیرفعال و تغییر دهد. این فرآیند با اعمال خط

شوود. اقدامات زیر در محصوول به منظور حفش امنیت و مدیریت كاركردها انجام  های تنظیم شوده برای هر درخواسوت انجام میمشویخط

 :شده است
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تنها مدیر سویسوتم و كاربران دارای مجوز قادر به تعیین، :(FMT_MOF.1.1) محدودیت دسوترسوی به مدیریت رفتار توابع .1

شوود و در صوورت عدم  هر درخواسوت از هر كاربر بررسوی می.فعال یا غیرفعال كردن و تغییر رفتار توابع مدیریت محصوول هسوتند

 .شودها، عملیات متوقف میها و دسترسیمشیتطابق با خط

فرض، پرس و  های كنترل دسوترسوی برای تغییر پیشمشویخط:(FMT_MSA.1.1) های كنترل دسوترسویمشویاعمال خط .2

تنها مدیر سویسوتم و كاربران  .شوودهای كاربران اعمال میها و مجموعه دسوترسویهای امنیتی نقشجو، تغییر، و حذف مشوخصوه

 .ها هستندمشیدارای مجوز قادر به تغییر این خط

وجو، تغییر، و حذف  سوویسووتم قابلیت پرس:(FMT_MTD.1.1(1), FMT_MTD.1.1(2)) های سوویسووتممدیریت داده .3

تنهوا مودیر سووویسوووتم و كواربران دارای مجوز قوادر بوه انجوام این عملیوات .هوای كواربری را داردهوای ممیزی و حفواظوت از دادهداده

 .هستند

محصول قادر به انجام تمامی كاركردهای مدیریتی كه در جدول  :(FMT_SMF.1.1) قابلیت انجام تمام كاركردهای مدیریتی .4

های مجاز را تعریف و  ها و دسووترسوویتوانند كاربران با نقشمدیر سوویسووتم و كاربران دارای مجوز می.باشووددو آمده اسووت، می

 .مدیریت كنند

های كاربران را  ها و دسووترسوویمحصووول امکان تعریف و مدیریت نقش:(FMT_SMR.1.2) هاها و دسووترسوویمدیریت نقش .5

 .دسترسی به این كاركردها تنها برای مدیر سیستم و كاربران دارای مجوز ممکن است.دارد

های حسواس هسوتند و هرگونه تلاش  كنند كه تنها افراد مجاز قادر به مدیریت و تغییر رفتار توابع محصوول و دادهاین اقدامات تضومین می

 .شودها و توابع مدیریتی با شکست مواجه میبرای دسترسی غیرمجاز به داده

 

ارائه    یامحدود شده  فرضشیپ  ریبا مقاد  یتیامن  یهاو مشخصه  یدسوترسو   ماتیشوده اسوت كه تنظ  یسوازادهیو پ  یطراح  یامحصوول به گونه

  ری توسط مد  ازینگه دارند و تنها در صوورت ن  یرا در حد مطلوب سوتمیسو   تیاند كه امنانتخاب شوده  یابه گونه  فرضشیپ  ریمقاد  نی. اشووندیم

 انجام شده است:  ماتیتنظ  نیا  تیریمد  یدر محصول برا  ری. اقدامات زشوندیم  ادهد رییتغ  ستمیس

  یرا برا   یامحدود شووده  فرضشیپ  ریمقاد  محصووول(:FMT_MSA.3.1)  یتیامن  یهامشووخصووه  یمحدود شووده برا  فرضشیپ  ریمقاد

 حاصل شود.  نانیمناس  اطم  یتیامن  یهایمشتا از اعمال خط  ردیگیدر نظر م  یتیامن  یهامشخصه

 شوند.  فیو مجوزها به صورت محدود و كنترل شده تعر  هایاند كه دسترسشده  میتنظ  یابه گونه  فرضشیپ  ریمقاد  نیا

را    فرضشیپ  ریمقاد  از،یدر صوورت ن  تواندیم سوتمیسو   ریمد(:FMT_MSA.3.2) سوتمیسو   ریتوسوط مد  فرضشیپ  ریمقاد رییتغ  امکان

 را اعمال كند.  یترمناس   یهایمشدهد و خط رییتغ

را    فرضشیپ  ریمقاد  د،یجد  یهاتیموجود  ایاطلاعات    جادیكه هنگام ا  دهدیامکان را م  نیا سوتمیسو   ریبه مد  یشونهادیپ  هیاول  ریمقاد نییتع

 خاص سازمان سازگار شود.  یازهایدهد تا با ن  رییلغو و تغ

لازم   ی ریپذحال، انعطاف  نیو در ع  كندیكار م  یمناسوب  یتیامن  ریبا مقاد  فرضشیكه محصوول به صوورت پ  كنندیم نیتضوم  ماتیتنظ  نیا

 .شود.  میخاص تنظ  یتیامن  یازهایتا متناس  با ن  كندیفراهم م  ستمیس  ریتوسط مد  ریمقاد  نیا  رییتغ  یرا برا

 

افزاری، با  افزاری و سوختهای نرمسوازی شوده اسوت كه در صوورت بروز شوکسوتای طراحی و پیادهمحصوول مورد نظر به گونه

نماید. برای دسوتیابی به این هدف،  ، وضوعیت امن خود را حفش می(Error Handling) های مدیریت خطااسوتفاده از مکانیزم

 (FPT_FLS.1.1, FPT_TUD_EXT.1.2) اقدامات زیر انجام شده است
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بینی شووده به  های پیشافزاری، محصووول از طریق مکانیزمدر هنگام بروز خطاهای نرم :افزاریمدیریت خطاهای نرم .1

 :كند كه از افشاء اطلاعات حساس یا دسترسی غیرمجاز به سیستم جلوگیری شود. این شاملای عمل میگونه

o كندسیستم به صورت خودكار خطاها را تشخیص داده و گزارش می :تشخیص و گزارش خطا. 

o گردد و عملیات مشوکوک متوقف در صوورت بروز خطا، سویسوتم به حالت امن بازمی :واكنش مناسو  به خطا

 .شودمی

های متعددی  افزاری، محصوول از طریق مکانیزمهای سوختدر هنگام بروز شوکسوت :افزاریمدیریت خطاهای سوخت .2

 :نماید. این شاملوضعیت امن خود را حفش می

o كند  افزار را نظارت میسویسوتم به صوورت مداوم عملکرد سوخت :افزاریهای سوختتشوخیص خودكار شوکسوت

 .دهدها را تشخیص میو شکست

o افزاری، سویسوتم به حالت  در صوورت شوناسوایی شوکسوت سوخت :افزاریهای سوختپاسوخ مناسو  به شوکسوت

 .شودگردد و از دسترسی غیرمجاز جلوگیری میامن بازمی

روزرسوانی امن را فراهم كرده اسوت تا در  محصوول امکان به :(FPT_TUD_EXT.1.2) روزرسوانی امن سویسوتمبه .3

 :های مناس  مشکلات برطرف شوند. این شاملروزرسانیافزاری، با بهصورت بروز خطاهای نرم

o شوندهای امن منتقل و اعمال میها از طریق كانالروزرسانیتمامی به :افزارروزرسانی امن نرمبه. 

o ها پیش از اعمال، اعتبارسونجی شوده تا از صوحت و امنیت آنها  روزرسوانیبه :هاروزرسوانیاعتبارسونجی به

 .اطمینان حاصل شود

 

های مجزای سوازی شوده اسوت كه از افشواء یا تغییر داده در هنگام انتقال بین بخشای طراحی و پیادهمحصوول مورد نظر به گونه

انجوام شووووده   زیر  اقوداموات  این هودف،  بوه  برای دسوووتیوابی  ارتبواط هسوووتنود، جلوگیری كنود.  در  یکودیگر  بوا  خود كوه 

 (:FPT_ITT.1.1)است

ها در هنگام انتقال  برای رمزگذاری داده TLS/SSL های امن مانندپروتکل :های امن انتقال دادهاسوتفاده از پروتکل .1

 .ها توسط افراد غیرمجاز جلوگیری شوداند تا از شنود یا تغییر دادهبه كار گرفته شده

شووووند، از های مجاز منتقل میها فقط بین بخشكه دادهبه منظور اطمینان از این :تصووودیق هویت مبدأ و مقصووود .2

 .قوی استفاده شده است (Authentication) های تصدیق هویتمکانیزم

برای رمزگوذاری  AES هوای رمزنگواری اسوووتوانودارد و قوی مواننودالگوریتم :هوای رمزنگواری قویاسوووتفواده از الگوریتم .3

 .های حساس به كار رفته استداده

های مجاز داده شوده و از های در حال انتقال تنها به افراد و سویسوتمدسوترسوی به داده :هاكنترل دسوترسوی به داده .4

 .های كنترل دسترسی مناس  استفاده شده استمکانیزم
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های ها به صوووورت مداوم نظارت شوووده و گزارشتموامی عملیات انتقال داده :هاگیری از انتقوال دادهنظوارت و گزارش .5

 .شوندها ذخیره و تحلیل میهای ناموفق برای دسترسی به دادهمربوط به تلاش

گذاری  باید تفسویر سوازگار كد تاییدیه برای احراز هویت دوعامله را در زمان اشوتراک IT محصوول با اسوتفاده از محصوولات امن

فراهم آورد. برای دسوووتیوابی بوه این هودف، اقوداموات زیر انجوام شوووده   IT هوای امنیتی بین خود و دیگر محصوووولات امنداده

 :(FPT_TDC.1.1)است

های احراز هویت دوعامله برای اطمینان از صووحت و  محصووول از مکانیزم :(2FA) اسووتفاده از احراز هویت دوعامله .1

های  كند. این مکانیزم شووامل اسووتفاده از كدهای تاییدیه ارسووال شووده به دسووتگاهامنیت هویت كاربران اسووتفاده می

  .های احراز هویت استمطمون یا از طریق اپلیکیشن

دیگر را به طور  IT محصوول قادر اسوت كدهای تاییدیه ارسوال شوده از محصوولات امن :تفسویر سوازگار كد تاییدیه .2

دهد كه كدهای تاییدیه به درسوتی توسوط هر دو طرف فرسوتنده و  سوازگار تفسویر و پردازش كند. این اطمینان را می

 .شوندگیرنده شناسایی و تایید می

، محصوول از IT های امنیتی بین محصوولات امنگذاری دادهدر هنگام اشوتراک :های امنیتیگذاری امن دادهاشوتراک .3

های امن برای ها و اسووتفاده از كانالكند. این شووامل رمزگذاری دادهها اسووتفاده میهای امن برای انتقال دادهپروتکل

 .ها استجلوگیری از افشاء یا تغییر داده

كه تنها كاربران و  های تصودیق هویت قوی برای اطمینان از اینمحصوول از مکانیزم :تصودیق هویت و كنترل دسوترسوی .4

 .كندهای امنیتی هستند، استفاده میگذاری دادههای مجاز قادر به دسترسی و اشتراکسیستم

 

طور را به ستمیس یو رخدادها  هاتیرا داشته باشد تا بتواند فعال  نانیو قابل اطم قیدق  یزمان  یمهرها جادیا  تیقابل  دیمحصول با

 :(FPT_STM.1.1)كند  یابیثبت و رد حیصح

انتخاب و   سوتمیعنوان منبع زمان سوبه  ویندوز یاز دقت و صوحت زمان، سورورها نانیاطم  یزمان معتبر: برا یاز سورورها  اسوتفاده

 استفاده میشود.  شدند یکربندیپ 

 ل یو تحل  یابیتا امکان رد  شووندیثبت م  قیدق  یزمان  یبا اسوتفاده از مهرها سوتمیمهم سو  یرخدادها  یرخدادها: تمام  قیدق ثبت

 فراهم باشد.  هاتیفعال قیدق

شوده اسوت    یتیریمد  یهامحدود به كاربران مجاز و نقش  سوتمیزمان سو ماتیبه تنظ  ی: دسوترسوسوتمیبه زمان سو  یدسوترسو كنترل

 شود. یریجلوگ  رمجازیغ  یهایتا از دستکار

تا در   شوندیم رهیو ذخ هیطور منظم تهزمان و اطلاعات رخدادها به ماتی از تنظ بانیپشت  یهامنظم: نسخه  یریگبان یپشت

 اطلاعات فراهم باشد.  یاب یامکان باز ازیصورت ن

 FTA_TAH.1.3 و FTA_TAH.1.1, FTA_TAH.1.2 دهند كه محصول به الزامات امنیتیاطمینان می زیراین 

 .كندها و تاریخنه دسترسی كاربران را تضمین میدهد و امنیت نشست طور كامل پاسخ میبه
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آمیز هر نشست كاربری، تاریخ و زمان آخرین تلاش موفق برای پس از برقراری موفقیت :مایش آخرین تلاش موفقن .1

 .شودایجاد نشست به كاربر نمایش داده می

در هنگام برقراری نشست موفق، توابع امنیتی تاریخ و زمان آخرین تلاش  :های ناموفقرسانی درباره تلاشاطلاع 1

های ناموفق از زمان آخرین نشست موفق نیز به كاربر  تعداد تلاش.دهند ناموفق برای برقراری نشست را نمایش می

 .شوداطلاع داده می

اطلاعات تاریخنه دسترسی كاربران بدون حذف از واسط كاربری نگهداری :حفش اطلاعات تاریخنه دسترسی 2

 .طوری كه كاربر فرصت بازبینی و بررسی این اطلاعات را داردشوند، بهمی

های موفق و ناموفق برای ایجاد نشست،  تمامی اطلاعات مربوط به تلاش:هاروندهای امنیتی در مدیریت نشست 3

تواند بدون مشاهده و بازبینی این  كاربر نمی.شودهای سیستم ذخیره میصورت امن و قابل دسترس در لادبه

 .های خود مطمون باشد اطلاعات، آنها را از واسط كاربری پاک كند، تا از دسترسی و آگاهی كامل از تاریخنه فعالیت

طور امن و با  های موفق و ناموفق بهتمامی اطلاعات ذخیره شده از تلاش:رعایت حریم خصوصی و امنیت اطلاعات 4

 .شودرعایت اصول حریم خصوصی كاربران مدیریت و نگهداری می

 

با اسووتفاده از پروتکل    ت،یو سوورور احرازهو  یزی، از جمله سوورور ممITمعتبر  یهاتیمحصووول و موجود انیارتباطات م  یتمام

TLS    وTDS  شودیبرقرار م. 

تا مطمون شوود   كندیم  یسوازادهیمعتبر پ   IT یهاتیموجود  یتمام  یرا برا  تیاحرازهو ندیفرآ محصوول:هاتیموجود  تیاحرازهو

 هستند. ستمیارتباط با س یمجاز قادر به برقرار یهاتیكه تنها موجود

 ن یاند. اكار گرفته شوودهبه  یتبادل  یهاداده  تیصووحت و تمام یبررسوو یبرا  راتییتغ  صیتشووخ  یهازمیمکان:راتییتغ  صیتشووخ

 .كنندیم  ییها را شناسادر داده رمجازیغ  رییهرگونه تغ  هازمیمکان

كانال امن   قیكه ارتباطات را از طر  دهدیاجازه م  ITمعتبر  یهاتیبه موجود محصوولكانال امن: قیارتباط از طر یبرقرار اجازه

 مخصوص فراهم شده است.  یهایکربندیو پ  یتیامن ماتیتنظ قیامکان از طر نیآغاز كنند، ا

  شودیكانال امن انجام م قیداده، از طر  گاهیخواندن و نوشتن اطلاعات از پا اتیعمل  یتمامداده:  گاهیو نوشتن اطلاعات پا  خواندن

 شود. نیها در هنگام انتقال تضمداده تیتا امن

به حداقل   یاند تا تداخل و نفوذ احتمالشوده زیها متماكانال ریاز سوا  یامن از نظر منطق یارتباط  یهاكانالها:كانال یمنطق  زیتما

  FTP_ITC.1.3و    FTP_ITC.1.1, FTP_ITC.1.2 یتیكه محصول به الزامات امن  دهندیم  نانیاقدامات اطم  نیابرسد.

 .كندیفراهم م  ITمعتبر  یهاتیمحصول و موجود انیرا م  یو ارتباطات امن و مطمون  دهدیطور كامل پاسخ مبه

 

  نیب  اتیو عمل  دهدی طور كامل پاسخ مبه  FDP_ACF.1.2  یتیكه محصول به الزامات امن  دهندی م  نانیاطم  زیر  اقدامات  نیا

 . شوندی مجاز شناخته م  یكنترل دسترس  نیصورت امن و مطابق با قوانبه  رفعالیفعال و غ  یهات یموجود
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ها و  شوامل ركوردهایی اسوت كه حقوق دسوترسوی كاربران، گروه (ACL) لیسوت كنترل دسوترسوی:ایجاد و نگهداری لیسوت كنترل دسوترسوی .1

 .كندهای غیرفعال تعریف میها را به موجودیتنقش

هر كاربر یا موجودیت فعال، پیش از انجام هر عملیات، احراز هویت شوده و شوناسوه كاربری، گروه یا نقش او بررسوی  :احراز هویت و مجوزدهی .2

 .شودمی

كند تا  هنگام درخواسوت عملیات توسوط موجودیت فعال، محصوول لیسوت كنترل دسوترسوی را بررسوی می:بررسوی لیسوت كنترل دسوترسوی .3

اگر ركوردی موجود باشود كه حق دسوترسوی لازم را برای كاربر یا گروه  .اطمینان حاصول كند كه ركورد مربوط به حق دسوترسوی موجود اسوت

در صوورت عدم وجود ركورد مناسو  در لیسوت كنترل .گیردشوود و انجام مییا نقش كاربری تعریف كرده باشود، عملیات مجاز شوناخته می

 .شود كه دسترسی مجاز نیسترسانی میشود و به كاربر اطلاعدسترسی، عملیات رد می

تر فراهم  شووند تا امکان پایش و بررسوی دقیقهای سویسوتم ثبت میهای دسوترسوی، چه موفق و چه ناموفق، در لادتمامی تلاش:ثبت و پایش .4

 .باشد

ها و  شوود تا تغییرات در حقوق دسوترسوی كاربران، گروهروزرسوانی میصوورت پویا و مداوم مدیریت و بهلیسوت كنترل دسوترسوی به:مدیریت پویا .5

 .سرعت اعمال شوندها بهنقش

در طراحی لیسوت كنترل  (Least Privilege) حق دسوترسوی به منظور افزایش امنیت، اصوول كمترین  :اعمال اصوول كمترین امتیاز .6

 .طوری كه كاربران تنها به منابع و عملیات مورد نیاز دسترسی داشته باشندشود، بهدسترسی رعایت می

 

مرتبط را اعمال و   یتیامن یهاو مشوخصوه  یكنترل دسوترسو  یهایمشوخط ،یكاربر  یهاهنگام ورود و خروج داده  دیمحصوول با

و    FDP_ETC.2.1و    FDP_ITC.2.4و    FDP_ITC.2.3و    FDP_ITC.2.1و    FDP_ITC.2.1 )كنود.  تیوریمود

FDP_ETC.2.2  وFDP_ETC.2.3   وFDP_ETC.2.4 ) 

را اعمال    یكنترل دسووترسوو  یمشوومحصووول خط  ،یكاربر  یهاخروج داده  ای  افتیدر  هنگام:یكنترل دسووترسوو  یمشووخط  اعمال

 ها هستند.و انتقال داده یحاصل شود كه تنها كاربران مجاز قادر به دسترس نانیتا اطم  كندیم

فرمت    ل،یمانند نوع داده، حجم و اندازه فا یتیامن یهامشوخصوه  محصوولهنگام وارد كردن داده: یتیامن  یهامشوخصوه  تیریمد

 .كندیم یو بررس رهی( را ذخImportو تعداد دفعات وارد كردن )  لیفا

  افتیدر  یكاربر  یهاو داده یتیامن یهامشوخصوه نیب  یشوفاف یها، ارتباط و همبسوتگانتقال داده  یشوده برااسوتفاده  یهاپروتکل

 مطابق با مقصود فرستنده است. یكاربر  یهاداده یتیامن یهامشخصه ریكه تفس  شودیحاصل م نانیاطم.كنندیم  جادیشده ا

 ی خروج  یهابه همراه داده یكاربر  یهامرتبط با داده یتیامن یهامشووخصووههنگام خروج داده: یتیامن  یهامشووخصووه  تیریمد

 .شوندیمنتقل م

 خارج شده دارند.  یهابا داده  یشفاف  وندیهنگام خروج داده، ارتباط و پ  یتیامن یهاكه مشخصه شودیحاصل م نانیاطم

 ها را از محصول خارج كنند.خروج ركوردها را محدود كند تا كاربران نتوانند بدون هدف مشخص داده دیبا  ستمیس ریمد

 

با    یكه بتواند ارتباط  یطورامن اسوتفاده كند، به  ITمحصوولات    گریاز د  یافتیدر  یهاداده  ریتفسو یبرا  APIاز   تواندیمحصوول م

 (FPT_TDC.1.2 )ارسال به كاربران استفاده كند. یمصرف را برا کباریبرقرار كند و كد    یامکیپ   سیسرو

را   ITمحصوولات    گریاز د  یافتیدر  یها، دادهAPIصوورت امن و با اسوتفاده از به محصوول:یافتیدر  یهاداده  ریو تفسو یبررسو

 .كندیم ریو تفس یبررس
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برقرار كند    یامکیپ  سیبا سورو ی، محصوول قادر اسوت ارتباطAPIاسوتفاده از   با:یامکیپ   سیسورو قیمصورف از طر  کباریكد   ارسوال

 .دیارسال به كاربران استفاده نما یمصرف را برا  کباری  یو كدها

 

كه    یطورحاصول كند، به  نانیاطم  یافزارخود در صوورت رخداد شوکسوت نرم یاصول  یكاركردها  یاز عملکرد تمام  دیمحصوول با

   (:FRU_FLT.1.1 )فراهم شود.  ینیبشیناپ  طیافزار در شراو عملکرد نرم  فیامکان ادامه وظا

 .رودیكار مبه یافزارنرم یهاشکست  شیو پا ییشناسا یمحصول برا ستمیس  :شیو پا نگیتوریمان

 .یافزارنرم یهااز شکست  یبعد لیو تحل هیتجز یها و ثبت خطاها برالاد ینگهدار

 .یافزارنرم یهالازم به منظور كاهش احتمال وقوع شکست  یهایروزرسانو به هایسازنهیبه  اعمال :ستمیس  یداریپا بهبود

 .ستمیس داریو پا حیاز عملکرد صح نانیاطم یبرا کسارچهیشده و توسعه داده یهاآزمون

 زمان ممکن. نیترعیو رفع خطاها در سر  تیریمد یمناس  برا  یندهایو فرآ هایاستراتژ نییتعخطا: تیریمد یاستراتژ

 بر كاربران. یافزارنرم  یهاشکست ریو كاهش تأث  هاتیبه منظور حفش ادامه فعال  یبانیو پشت  یابیباز  یهاتیقابل ارتقاء

همتا    نامهیگواه كهیاجرا كند. در صوورت TLSو با اسوتفاده از   RFC 2818را مطابق با   HTTPSپروتکل    تواندیمحصوول م

  یگریاقدام د  تیو ه  دینمایاتصوال درخواسوت مجوز م یبرقرار  یبرا  كند،یارائه شوده نامعتبر باشود، محصوول اتصوال را برقرار نم

 FCS_HTTPS_EXT.1.1 ،FCS_HTTPS_EXT.1.2 ،FCS_HTTPS_EXT.1.3. )دهدیانجام نم

را رد كند.    SSLو   TLS  یهانسوووخوه  گریكنود و د  یسوووازادهیو( را پ RFC 5246)مطوابق با   TLS 1.2  تواندیمحصوووول م

 :شودیم  یسازادهیپ  ریز یاز مجموعه رمزها  یبانیبا پشت TLS ن،یهمنن

TLS_RSA_WITH_AES_128_CBC_SHA   مطابق باRFC 3268 

TLS_RSA_WITH_AES_192_CBC_SHA   مطابق باRFC 3268 

TLS_RSA_WITH_AES_256_CBC_SHA   مطابق باRFC 3268 

TLS_DHE_RSA_WITH_AES_128_CBC_SHA   مطابق باRFC 3268 

TLS_DHE_RSA_WITH_AES_192_CBC_SHA   مطابق باRFC 3268 

TLS_DHE_RSA_WITH_AES_256_CBC_SHA   مطابق باRFC 3268 

TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA   مطابق باRFC 4492 

TLS_ECDHE_RSA_WITH_AES_192_CBC_SHA   مطابق باRFC 4492 

TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA   مطابق باRFC 4492 

TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA   مطابق باRFC 4492 

TLS_ECDHE_ECDSA_WITH_AES_192_CBC_SHA   مطابق باRFC 4492 

TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA   مطابق باRFC 4492 

TLS_RSA_WITH_AES_128_CBC_SHA256  مطابق باRFC 5246 

TLS_RSA_WITH_AES_192_CBC_SHA256  مطابق باRFC 5246 

TLS_RSA_WITH_AES_256_CBC_SHA256  مطابق باRFC 5246 

TLS_DHE_RSA_WITH_AES_128_CBC_SHA256   مطابق باRFC 5246 
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TLS_DHE_RSA_WITH_AES_192_CBC_SHA256   مطابق باRFC 5246 

TLS_DHE_RSA_WITH_AES_256_CBC_SHA256   مطابق باRFC 5246 

TLS_RSA_WITH_AES_128_GCM_SHA256   مطابق باRFC 5288 

TLS_RSA_WITH_AES_192_GCM_SHA256   مطابق باRFC 5288 

TLS_RSA_WITH_AES_256_GCM_SHA384   مطابق باRFC 5288 

TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA256   مطابق باRFC 5289 

TLS_ECDHE_ECDSA_WITH_AES_192_CBC_SHA256   مطابق باRFC 5289 

TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA384   مطابق باRFC 5289 

TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256   مطابق باRFC 5289 

TLS_ECDHE_ECDSA_WITH_AES_192_GCM_SHA256   مطابق باRFC 5289 

TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384   مطابق باRFC 5289 

TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256   مطابق باRFC 5289 

TLS_ECDHE_RSA_WITH_AES_192_GCM_SHA256   مطابق باRFC 5289 

TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384   مطابق باRFC 5289 

TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA256   مطابق باRFC 5289 

TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA256   مطابق باRFC 5289 

TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA384   مطابق باRFC 5289 

  نامهیسورور معتبر باشود، كانال امن را برقرار سوازد و در صوورت نامعتبر بودن گواه نامهیكه گواه  یتنها در صوورت  تواندیم  محصوول

  د ییتأ   RFC 6125از   6مطابقت شوناسوه ارائه شوده با شوناسوه مرجع مطابق بخش  ن،ی. همننسوازدیسورور، ارتباط را برقرار نم

 (FCS_TLSC_EXT.1.1 ،FCS_TLSC_EXT.1.2 ،FCS_TLSC_EXT.1.3. )شودیم

 

م همراه    Extension Elliptic Curves  توانوودیمحصوووول  بووه  ، secp256r1  ،secp384r1  یهوواNIST curveرا 

secp521r1  امیدر پ  ClientHello شودینم  یبانیپشت یگرید یمنحن  تیارائه دهد و ه( .FCS_TLSC_EXT.4.1) 

دارند، رد   TLS1.1و  SSL1.0  ،SSL2.0  ،SSL3.0  ،TLS1.0را كه درخواسووت    یكاربران  یهااتصووال  تواندیمحصووول م

 (FCS_TLSS_EXT.1.2. )دینما

 

  تیه  ای تیب  4096 ت،یب 3072  ت،یب 2048  دیبا اندازه كل RSAرا با اسووتفاده از   دیسوواخت كل  یپارامترها  تواندیمحصووول م

 (FCS_TLSS_EXT.1.3. )دینما جادیا NIST secp256r1 ،secp384r1  یهایو منحن  یگریاندازه د

 :ها را بر اساس قوانین زیر تأیید كندنامهتواند گواهیمحصول می

 .نامهنامه با حداقل طول مسیر دو گواهیو تأیید مسیر گواهی RFC 5280 نامه مطابق باتأیید گواهی •

 .امن پایان یابد CA نامهنامه باید با یک گواهیمسیر گواهی •
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 به حالت CA هاینامهبرای تمام گواهی CA باید وجود داشووته و پرچم basic Constraints نامه، افزونهبرای تأیید یک مسوویر گواهی •

"True" شده باشدتنظیم. 

 .شودتأیید می (RFC 6960 مطابق با) OCSP نامه با استفاده از پروتکلوضعیت فسخ گواهی •

 :شودبر اساس قوانین زیر تأیید می extendedKeyUsage فیلد •

o های امن و اعتبارسووونجی صوووحت كدهای اجرایی باید هدفروزرسوووانیهای مورد اسوووتفاده برای تأیید بهنامهگواهی "Code 

Signing" را در فیلد extendedKeyUsage داشته باشند. 

o شووده برایهای سوورور ارائهنامهگواهی TLS باید هدف "Server Authentication" را در فیلد extendedKeyUsage 

 .داشته باشند

o شوده برایهای كلاینت ارائهنامهگواهی TLS باید هدف "Client Authentication" را در فیلد extendedKeyUsage 

 .داشته باشند

o هواینواموهگواهی OCSP پواسوووخ برای  اسوووتفواده  هودف OCSP هوایمورد  فیلود "OCSP Signing" بوایود  در   را 

extendedKeyUsage داشته باشند. 

نامه را  شوده باشد، یک گواهیتنظیم "TRUE" به حالت CA شوده باشود و پرچماز پیش تنظیم basic Constraints كه افزونهمحصوول تنها درصوورتی

 (FIA_X509_EXT.1.1/Rev, FIA_X509_EXT.1.2/Rev) .پذیردمی CA نامهبه عنوان گواهی

  RFC 5280در   شودهفیتعر  X.509v3  یهانامهی، از گواهHTTPSو  TLS یبرا تیاز احراز هو  یبانیپشوت یمحصوول برا

در صوووورتی هدف امنیتی ارزیابی قادر به برقراری ارتباط جهت تعیین اعتبار گواهی دیجیتال نباشووود، توابع .  كندیاسوووتفاده م

گیری نماید، گواهی را ی پذیرش گواهی تصوومیمبه مدیر سوویسووتم این امکان را بدهد كه در زمینهامنیتی هدف ارزیابی باید  

 (FIA_X509_EXT.2.2 , FIA_X509_EXT.2.1)بسذیرد، گواهی را نسذیرد.

  یامن یارتباط ری، مسووHTTPSو   TLS  یهالازم با اسووتفاده از پروتکل  رسوواختیدر صووورت فراهم بودن ز  تواندیمحصووول م

  گریاز د یطور منطقشوود كه به  جادیدور امحصوول و كاربران راه  نیب یكانال ارتباط کیتا   شوودیامکان باعث م نی. ادیفراهم نما

 صیرا تشخ  راتییو تغ  دیحفاظت نما  یتبادل  یهاو افشواء داده رییكرده و از تغ تیاحراز هو ابوده، كاربر مربوطه ر زیها متماكانال

 (FTP_TRP.1.1دهد. )

  كند یم نیامر تضوم نیكانال امن آغاز كند. ا قیدور را از طرمعتبر اجازه دهد كه ارتباطات راه  سوتمیسو  ریبه مد  تواندیمحصوول م

 (FTP_TRP.1.2معتبر قادر به آغاز ارتباطات حساس هستند. ) ستمیس رانیكه تنها مد

 ی الزام  سوتمیسو  ریدور مدراه  یهاتیو تمام فعال  سوتمیسو  ریمد هیاول تیاحراز هو  یاسوتفاده از كانال امن را برا  تواندیمحصوول م

 (FTP_TRP.1.3است. ) ستمیبه س رمجازیغ  یهایاز دسترس یریو جلوگ تیامن شیالزام به منظور افزا نی. ادینما

 

 

 

 

 

 بخش توجیهاش
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 الزامات زیر مربوط به پروفایل حفاظتی برنامه كاربردی تحت شبکه در محصول پیاده سازی نمیشوند:

 

 

شماره 

 الزام 
 توضیحاش المان  شرح

f51 3امن  ی روز رسانبه FPT_TUD_EXT.1. 3 
در این محصول امکان به روز رسانی  

 خودكار وجود ندارد. 


